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“A ferramenta bdsica para a manipulagdo da
realidade é a manipulagcao das palavras. Se
vocé puder controlar o significado das palavras,
podera controlar as pessoas que devem
usa-las.” (Dick, 1978).



USO DE IA GENERATIVA

Durante o desenvolvimento deste TCC, ferramentas de inteligéncia artificial generativa
foram utilizadas com critério e ética, com o objetivo de suporte em determinadas fases da pes-
quisa e redacgdo. A aplicacao principal foi a busca e filtragem de artigos cientificos importan-
tes para os tépicos abordados nas secoes de Introducdo e Revisdo da Literatura, agilizando a
descoberta de materiais atualizados e alinhados a tematica proposta. Além disso, essas ferra-
mentas foram aplicadas para aprimorar a pontuacao e a fluidez textual em partes especificas
do trabalho, sempre com uma analise critica por parte dos autores.

E importante destacar, porém, que todos os passos cruciais do projeto, incluindo a esco-
Iha do tema, o estabelecimento dos objetivos, a analise dos dados, a constru¢do da argumenta-
¢ao tedrica e a redacao final do texto, foram executados unicamente por pessoas, fundamenta-
dos na leitura, compreensao e sintese dos artigos que foram de fato consultados. A inteligéncia
artificial generativa serviu como um recurso de busca aprimorada e um assistente de revisao

textual, sem substituir o esforgo intelectual e analitico que a pesquisa académica exige.



RESUMO

A répida propagacao da desinformacao na internet, sobretudo pelas redes sociais e aplicativos
de mensagens, tem intensificado a necessidade de tecnologias que auxiliem na verificacao da
veracidade de conteldos compartilhados. O presente trabalho propde elaborar uma aplicacéao
baseada em modelos de linguagem de Ultima geracao, integrada a abordagem de raciocinio
automatizado e a de explicabilidade, de acordo com a realidade linguistica e sociocultural do
Brasil. Nomeada Aletheia (que em grego se refere a revelagao da verdade), a aplicacdo pretende
funcionar como um sistema transparente e acessivel a deteccao de fake news, priorizando a
interpretabilidade das decisdes tomadas pelo modelo. A abordagem utiliza um conjunto robusto
de dados rotulados em portugués, oriundos de diversas fontes jornalisticas e repositérios de
fact-checking, que passa pelos processos de tratamento e pela andlise exploratéria. Diferentes
técnicas de prompting serao utilizadas para avaliar a capacidade de raciocinio dos LLMs frente
a sentencas complexas. Como aplicagao final, sera desenvolvido um protétipo funcional em
forma de bot para plataformas como Telegram ou WhatsApp, possibilizando a solugdo a um
publico abrangente e contribuindo para a mitigacao da desinformagéao no Brasil. Este trabalho
nao visa apenas implementar um classificador eficiente como também promover a confianga e o
engajamento critico do usuario para com os resultados apresentados, reforcando a importancia
de ferramentas responsaveis e interpretaveis no combate as fake news.

Palavras-chave: fake news; modelos de linguagem; inteligéncia artificial explicavel; interpretabi-
lidade; deteccao de desinformacéo.



ABSTRACT

The rapid spread of misinformation on the internet, particularly through social media and mes-
saging apps, has intensified the need for technologies that help verify the veracity of shared
content. This paper proposes the development of an application based on state-of-the-art lan-
guage models, integrated with the automated reasoning approach and explainability, in accor-
dance with the linguistic and sociocultural context of Brazil. Named Aletheia (which in Greek
refers to the revelation of truth), the application aims to function as a transparent and accessi-
ble system for detecting fake news, prioritizing the interpretability of the decisions made by the
model. The approach use a robust set of labeled data in Portuguese, originating from various
journalistic sources and fact-checking repositories, which undergo pre-processing and explora-
tory analysis. Different prompting techniques will be employed to assess the reasoning capacity
of LLMs when confronted with complex sentences. As a final application, a functional prototype
will be developed in the form of a bot for platforms such as Telegram or WhatsApp, making the
solution accessible to a broader audience and contributing to the mitigation of disinformation in
Brazil. This work aims not only to build an efficient classifier but also to promote user trust and
critical engagement with the results presented, reinforcing the importance of responsible and
interpretable tools in the fight against fake news.

Keywords: fake news; language models; explainable artificial intelligence; interpretability; misin-
formation detection.



Figura 1
Figura 2
Figura 3
Figura 4
Figura 5
Figura 6
Figura 7

Figura 8
Figura 9

LISTA DE FIGURAS

Subcampos da Inteligéncia Artificial .................................l 30
Visao geral das etapas da metodologia da Aletheia. .......................... 50
Arquitetura geral da aplicacao Aletheia. .....................cccciiiiiiiiiinn. 79
Interface de conversacao do bot Aletheia. ...............................oo.eel. 81
Comparacao do F71-score médio por estratégia de prompting. .............. 88
F1-score por modelo e por estratégia de prompting. .......................... 91
Comparacao de faithfulness e answer relevancy (RAGAS) por modelo

nas estratégias de prompting. ..................c 96
Prototipo do Bot no Telegram. .......... ..o 98
Prototipo do Bot Nno WhatSAPP. ......ooveiiiiii i 99

Figura 10 — Respostas dos bots para noticias de fora da distribuicdo.................... 100



Tabela 1 -

Tabela 2 -

Tabela 3 -

Tabela 4 -

Tabela 5 -

Tabela 6 —

Tabela7 -
Tabela 8 —
Tabela 9
Tabela 10 —

LISTA DE TABELAS

Classificacao de fake news com base em Wardle e Derakhshan (2017)
(Wardle; Derakhshan, 2017), Shu et al. (2017) (Shu et al., 2017), Tandoc

et al. (2017) (Tandoc; Lim; Ling, 2017). ......ccoiiiiii e 27
Comparacao de LLMs populares com base em MindsDB, 2025
(Slawinska; Mardini, 2025) e Sapling, 2025 (Ai, 2025)..............ccccvveen... 33

Evolucao das métricas de F7-score por modelo ao longo das rodadas
de refinamento de prompt e parametros (versao inicial vs. versao final).. 85
Desempenho médio dos modelos por estratégia de prompting — Acu-
racia, Precisao, Recall, F1-score macro, Kappa e MCC (médias sobre os

7 modelos, 100 iNStANCIAS)...........ccoiiiii i 87
Desempenho individual dos modelos — melhor estratégia de cada mo-

AelO. . o 89
Taxa de abstencao (%) e cobertura por modelo e por estratégia de

PrOMPLUING. ... 91
Métricas probabilisticas dos modelos na melhor estratégia de prompting. 93
Métricas qualitativas por modelo na melhor estratégia de prompting...... 94
Métricas RAGAS por modelo na melhor estratégia de prompting........... 95

Desempenho do modelo Phi-4 com a estratégia cot-in sobre o dataset
completo do FAKeTrue.Br ........... ... 97



ACC
API

ARG
AUC
AUC-ROC

BBC

CNN
CONIC
COVID-19
CPU
DACOM
DL

ECE
EER
ENIAC
EUA
FAISS

GCN

GPU

A

ICL

IEEE S&P

LLM
LUN
LVLM

MFND
ML

MLP
NDSS

LISTA DE ABREVIATURAS E SIGLAS

Precisao, do inglés Accuracy

Interface de Programacao de Aplicacoes, do inglés Application Programming In-
terface

Orientagao Adaptativa de Raciocinio, do inglés Adaptive Rationale Guidance
Area sob a Curva, do inglés Area Under the Curve

Area sob a Curva - Caracteristica de Operacéo do Receptor, do inglés Area Un-
der the Curve - Receiver Operating Characteristic

Corporacgao Britanica de Radiodifusao, do inglés British Broadcasting Corpora-
tion

Rede Neural Convolucional, do inglés Convolutional Neural Network

Congresso Nacional de Iniciagéo Cientifica

Doenga por Coronavirus 2019, do inglés Coronavirus Disease 2019

Unidade Central de Processamento, do inglés Central Processing Unit
Departamento Académico de Computagéao

Aprendizado Profundo, do inglés Deep Learning

Erro de Calibragao Esperado, do inglés Expected Calibration Error

Taxa de Erro Igual, do inglés Equal Error Rate

Encontro Nacional de Inteligéncia Artificial e Computacional

Estados Unidos da América

Busca por Similaridade com IA do Facebook, do inglés Facebook Al Similarity
Search

Rede Neural Convolucional em Grafos, do inglés Graph Convolutional Network
Unidade de Processamento Grafico, do inglés Graphics Processing Unit
Inteligéncia Artificial

Aprendizado em Contexto, do inglés In-Context Learning

Simpésio de Seguranga e Privacidade do Instituto de Engenheiros Elétricos e
Eletronicos, do inglés IEEE Symposium on Security and Privacy

Modelo de Linguagem de Grande Escala, do inglés Large Language Model
Noticias Rotuladas como Nao Confiaveis, do inglés Labeled Unreliable News
Modelo Multimodal de Visao e Linguagem, do inglés Large Vision-Language Mo-
del

Conjunto de Dados Multimodal de Noticias Falsas, do inglés Multimodal Fake
News Dataset

Aprendizado de Maquina, do inglés Machine Learning

Perceptron de Multiplas Camadas, do inglés Multilayer Perceptron

Simpdsio de Segurancga de Sistemas em Rede e Distribuidos, do inglés Network
and Distributed System Security Symposium



NLP
OEA
PLM
PR-AUC
PWS
RAG
RNN
ROUGE

SEMESP
SLM
SVM
TCC
TwiML
uoL
UTFPR
VNR

XAl

Acronimos

ABNT
BERT

BiLSTM

CLIP

CORS

CoT
DELL

EAVIT
FFRR

FKA-Owl

FND-LLM

GenAl
GPT

GPTQ

Processamento de Linguagem Natural, do inglés Natural Language Processing
Organizacao dos Estados Americanos

Modelo de Linguagem Pré-treinado, do inglés Pre-trained Language Model
Area sob a Curva Precisdo-Revocagao, do inglés Precision—Recall AUC
Estratégia de Escrita Persuasiva, do inglés Persuasive Writing Strategy
Geragao com Recuperacao, do inglés Retrieval-Augmented Generation

Rede Neural Recorrente, do inglés Recurrent Neural Network

Avaliagdo de Resumo Orientada a Recuperagéo, do inglés Recall-Oriented Un-
derstudy for Gisting Evaluation

Sindicato das Mantenedoras de Ensino Superior

Modelo de Linguagem Pequeno, do inglés Small Language Model

Maquina de Vetores de Suporte, do inglés Support Vector Machine

Trabalho de Conclusao de Curso

Linguagem de Marcacao Twilio, do inglés Twilio Markup Language

Universo Online

Universidade Tecnoldgica Federal do Parana

Liberagao de Video para a Imprensa, do inglés Video News Release
Inteligéncia Artificial Explicavel, do inglés Explainable Artificial Intelligence

Associagao Brasileira de Normas Técnicas

Representacdes Bidirecionais Codificadoras de Transformadores, do inglés Bidi-
rectional Encoder Representations from Transformers

Meméria de Longo e Curto Prazo Bidirecional, do inglés Bidirectional Long Short-
Term Memory

Pré-treinamento Contrastivo de Linguagem e Imagem, do inglés Contrastive
Language-Image Pretraining

Compartilhamento de Recursos entre Origens, do inglés Cross-Origin Resource
Sharing

Cadeia de Pensamento, do inglés Chain-of-Thought

Avaliacdo de Desinformagdo com Aprendizado em Camadas, do inglés Disinfor-
mation Evaluation with Layered Learning

Extended Autocoded ViT (ViT Autocodificado Estendido)

Reforco com Feedback Fino e Recuperacao, do inglés Fine-grained Feedback
with Reinforcement Retrieval

Coruja Aprimorada com Conhecimento sobre Fake News, do inglés Fake News
Knowledge-Augmented Owl

Deteccao de Fake News com Modelos de Linguagem de Grande Escala, do in-
glés Fake News Detection with Large Language Models

Inteligéncia Artificial Generativa, do inglés Generative Artificial Intelligence
Transformador Generativo Pré-Treinado, do inglés Generative Pre-trained Trans-
former

Quantizagao de Transformadores Pré-treinados Generativos, do inglés Genera-
tive Pre-trained Transformer Quantization



HiSS
LLaMa

LSTM
MMoE

PaLM
ReAct
RoBERTa
REST

T5

ViT

Passo-a-Passo Hierarquico, do inglés Hierarchical Step-by-Step

Modelo de Linguagem de Grande Escala da Meta Al, do inglés Large Language
Model Meta Al

Meméoria de Longo e Curto Prazo, do inglés Long Short-Term Memory

Mistura de Especialistas com Multiplas Portas, do inglés Multi-gate Mixture-of-
Experts

Modelo de Linguagem Pathways, do inglés Pathways Language Model
Raciocinio + Agéo, do inglés Reasoning + Acting

Abordagem BERT Otimizada de Forma Robusta, do inglés Robustly Optimized
BERT Approach

Transferéncia de Estado Representacional, do inglés Representational State
Transfer

Transformador de Transferéncia Texto-para-Texto, do inglés Text-to-Text Transfer
Transformer

Transformador de Viséao, do inglés Vision Transformer



SUMARIO

INTRODUGAO .....ceuieiiiiiiete e e e ee e e e aea e e e e e e s e e e e e enennenns 17

1.1 OTermo FakKe NEeWS.........iiiiiiiiiiiiiieiiiiiiee e eesnaaaeeeeananns 17

1.2 A 1A na Era da Desinformacgao ..........cccvvieiiiiiiiiiiiiiinineenane 18

1.3 LO 0 =] - Vo [ R F- T o (= 19

1.4 ODesafiode Usar lA.........cooiiiiiiiiiiiiiiiii e e ranaaas 20

1.5 Proposta, Objetivo Geral e Especificos .......ccvviiiiiiiiiiiiiiccccceeanns 21

1.6 Questoes de Pesquisa e HIpotese ........cccvviiiiiiiiiiiiiiiiiiiiieeeaes 22

1.7 Justificativa......ccooor 22

1.8 Organizacao do Trabalho ..........cccoviiiiiiii s 24

REVISAO DE LITERATURA .....cuiuiitieiieiinieenerneaenseneaenssnensensnnennens 26

2.1 Compreendendo Fake News € SeUS TiPOS......cvvviimrriniinnnnriniinnnnns 26

2.2 Fundamentos de Inteligéncia Artificial e Subcampos Relevantes ...... 29

2.3 Aprendizado de Maquina (Machine Learning — ML) ..............cccueett 30

2.4 Aprendizado Profundo (Deep Learning — DL)..........c.ocviiieiiiiiiinnnns 31
2.5 Modelos de Linguagem de Grande Escala (Large Language Models

T8 1 = S 32

TRABALHOS RELACIONADOS ......coiiiiiiiiiiiinnnsrnnsnnnsssnnsnnnsssnnnas 35

3.1 Classificacao Textual COM LLMS .........ccceiiiiiiiiiiiiiiiiricneiiee e 35

3.1.1 ChatGPT e Gemini na Classificacao de Desinformagado ................. 35

3.1.2 Fake News em Arabe: AraBERT com Mecanismo de Atengéo.......... 36
3.1.3 Desinformagédo em Saude: BERT Integrando Contetudo e Contexto

ST o3 - | 37

3.2 Verificacao e Checagem de FatoscomLLMs ...........cccvvvvvviiinnnnnn.. 38

3.2.1 Recuperagao por Reforco com Feedback para Checagem de Fatos... 38

3.2.2 Checagem de Fatos com Decomposicao Hierarquicae LLMs .......... 39

3.2.3 Checagem de Desinformagdo com LLMs e Supervisao Fraca .......... 40

3.3 Analise Contextual e Estratégias Avancadas ...........cvvvviinniiininnnnns 40
3.3.1 Combinagao de LLMs e SLMs para Deteccado de Fake News com

JUSTIICAtIVAS .. 41

3.3.2 Separacéo Estilo-Conteudo para Detec¢do Robusta de Desinformacao 41
3.3.3 Uso de Reacdes e Tarefas Proxy com LLMs na Deteccao de Desin-

0] 114 F= o= Lo 10 42

34 Abordagens Multimodais para Deteccao de Fake News .................. 43
3.4.1 Deteccédo Multimodal de Fake News com LVLMs e Conhecimento de

FalSifiCaCan . .....oooeiii 44
3.4.2 FND-LLM: Detecgao Multimodal de Fake News com Multiplos Ramos

B LS 45

3.5 Deteccao de Fake News em Contextos Especificos: Caso Brasileiro.. 46

3.5.1 Arquiteturas Avaliadas e Estratégias de Prompting....................... 46



3.5.2 Conjunto de Dados: Construcédo e Relevancia Contextual............... 47
3.5.3 Resultados: Desempenho, Explicabilidade e Representacéo ........... 47
3.5.4 Limitagbes e Comparagao com o Estadoda Arte...................o.t 47

3.6 Desafios Atuais: Interpretabilidade e Reasoning na Deteccao de
FAKe NEWS ... s s iaaa s resn s aaaas s nn s s nnannnnns 48
METODOLOGIA .....euiiiiiiiirrrasiae s ssasann s s s ssasanns s sassannsnsanannnnnssns 49
4.1 X [TES] [o= TR L= B 7- T o = 49
4.2 Engenharia de Prompting ...........cceeeeiiiiiiiiiiiiiiiiiiiiiiiinssnannas 52
4.2.1 Conhecimento Interno para Verificagdo Factual........................... 52
422 Conhecimento Externo para Verificagdo Factual .......................... 59
4.3 Aletheia: Configuracao Experimental ...........cccoviiiiiiiiiiiiiininannns 69
4.3.1 Estrutura Geral do Pipeline Experimental ....................oooiin 70
4.3.2 Métricas Quantitativas de Classificag@o............cooviiii i, 72
4.3.3 Métricas de Cobertura e AbStenGao ...........ovviiiiiiiiii i 74
4.3.4 Métricas Probabilisticas e de Calibragao................ccoceviiiiiinn.. .. 75
4.3.5 Avaliagdo Qualitativa e Explicabilidade.....................oiiii 76
4.4 Desenvolvimento da Aplicacao para o Usuario Final...................... 77
441 Arquitetura Geral da ApliCaga0 .......ovviviiee e 78
442 Integragéo com Telegram e WhatSAPP ......ooviiiiiiiiiiiiiiiiee 79
443 Gerenciamento do Prototipo..........ooueeiiiiiii e 79
RESULTADOS E DISCUSSAO .....ccuiiuiiuiiuienieneneneeeeeensenseneenenneas 82
5.1 Introducao e Escopo dos Experimentos ............vvvviiiiiiiiiiiinnnnnnnss 82
5.2 Configuracao Experimental .........c.c.ooiiiiiiiiiiiiiiiiiiicie s 82
5.3 Desafios Técnicos e Solugoes Adotadas .........cccvvvveiirinnrninnnrnnnns 83
5.3.1 Geragao de Respostas em Lingua Inglesa .............cooeviiiiiinn.. .. 83
5.3.2 Esgotamento de Meméria em Modelos de Grande Porte ................ 83
5.3.3 Recuperagéo de Contexto Fora do Escopo Temporal .................... 83
5.3.4 Avaliacao Qualitativa sem Modelos Proprietarios (RAGAS com Ollama) 84
5.3.5 Extracao Estruturada de Classes e Probabilidades....................... 84
5.4 Refinamento Iterativo dos Modelos..........ccoviiiiiiiiiiiiiiiiicees 85
5.5 Resultados da Fase de Testes Controlados...........ccccvvvviiiinninnnnn. 87
5.5.1 Métricas Quantitativas por Estratégia de Prompting ...................... 87
55.2 Métricas Quantitativas por Modelo de Linguagem ........................ 89
5.5.3 Métricas de Cobertura € ADSIENGEO ......ovviiiiii i 90
554 Métricas Probabilisticas e de Calibragdo................cooevviiiiiin. . 93
5.5.5 Avaliagdo Qualitativa das Justificativas......................oon 94
5.5.6 Avaliacdo com RAGAS ... o 95
5.6 Resultados sobre o Dataset Completo..........cccvviiiiiiiiiiiiiiininnnnns 97
5.7 Analise de Generalizacao: Noticias Fora da Distribuicao................. 98
5.8 DiSCUSSA0 Geral ... e e ressssasssssssssnnnnmnnnnnnnns 99
CONSIDERACOES FINAIS .....cucuitiiiiniinieeneeneaeneensaenssnenesnssnennenns 102
6.1 Sintese dos Resultados e Objetivos da Pesquisa.............ccvccvvunnnes 102



6.2 Contribuicoes do Trabalho ..........cccoiiiiiiiiiiii s 103

6.3 Limitacoes e Trabalhos FULUIrOS ........c.coviiiiiiiiiiiiiiiiiccee e 104
6.3.1 LIMItAGOES .ttt 104
6.3.2 Trabalhos FUtUrOS ... 105

REFERENCIAS ... e ueeietete ettt e e e e e e e as e e ameae e eaneasaneanearaneaneneanens 107



17

1 INTRODUCAO

As tecnologias midiaticas utilizadas para a disseminagéo de noticias passaram por gran-
des transformacgdes ao longo dos ultimos trés séculos (Allcott; Gentzkow, 2017). O jornal im-
presso de baixo custo, em seguida, o radio, depois a televisdo, marcaram o periodo em que a
informacao era exclusivamente distribuida por organizagdes que seguiam um padrao de ética
muito rigoroso (Bengtsson; Johansson, 2021). Contudo, a situacdo mudou radicalmente com o
advento das plataformas de midia social, por meio das quais 0 contetdo pode ser disseminado
amplamente entre usuarios, sem a intervengao de terceiros, sem verificagao de fatos ou cura-
doria editorial (Cage; Herve; Mazoyer, 2020). Em alguns casos, um Unico usuario pode alcangar
uma audiéncia tao vasta quanto os veiculos tradicionais, por exemplo, Fox News, CNN ou The
New York Times (Flamino et al., 2023).

Inicialmente, é necessario distinguir os termos desinformacdo e informacao errada. A
desinformacao diz respeito a informacobes falsas ou imprecisas, elaboradas intencionalmente
para enganar, pressionar opinides e manipular decisdes (Bayer et al., 2019). Ja a informagéo
errbnea diz respeito a contelidos incorretos, enganosos ou equivocados, porém sem a intencao
consciente de enganar (Broda; Strémback, 2024). Em outras palavras, enquanto a informacao
errada pode decorrer de equivocos ndo intencionais, a desinformagao esta associada a uma
motivagao deliberada. Todavia, como ndo é sempre possivel discernir a intengdo por tras da
elaboracéo de falsidades que circulam na internet, o termo "informacao errada"tem sido comu-
mente usado em contextos internacionais como sinénimo de misinformation (Pennycook; Rand,
2021).

Juntamente com a ascensao das redes sociais, aumentam também as preocupacoes
relacionadas aos efeitos da desinformagéo e da privacidade dos dados (Fotopoulos, 2023). A
facilidade com que as informagdes podem ser trocadas nessas plataformas favorece a disse-
minacao de contelidos enganosos, que geram riscos reais a opiniao publica, aos processos
democraticos e a coesao social (Aimeur; Brassard, 2023). Isso pode distorcer a percepcao da
realidade, com consequéncias para as decisdes individuais e coletivas, além de contribuir para
o aumento das falacias (Keller et al., 2020).

1.1 O Termo Fake News

Nos ultimos anos, o uso do termo fake news (noticias falsas, em portugués) tornou-se
bastante recorrente na midia para designar conteddos que, publicados pela internet, parecem
a primeira vista noticias verdadeiras, mas que, na realidade, sdo inventados ou extremamente
imprecisos (Miré-llinares; Aguerri, 2021). A difus@o dessas noticias falsas elevou os riscos tanto
para as pessoas quanto para as organizagdes, aumentando os impactos negativos da desinfor-
magao (Dhiman, 2023). Muitas vezes, conteldos legitimos sao distorcidos ou, ainda, noticias
totalmente fabricadas sdo apresentadas como se fossem verdadeiras nas plataformas digitais
(Beisecker; Hein, 2022).
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Em 2017, Tim Berners-Lee, o criador da World Wide Web, alertava que a desinforma-
¢ao € uma das maiores ameagcas da internet e requer agdes urgentes para combaté-la (Swartz,
2017). Esse problema néo se limita ao nivel individual. Dentro de uma organizagao, a disse-
minacao de informacdes falsas pode prejudicar o valor de reputacdo de marcas , 0 que pode
afetar o consumo de produtos e servigos (Gross, 2017). Além do mais, 0 uso de bots tem auto-
matizado a disseminacao de desinformacao, o que ndo apenas a intensificou nas redes, mas a
torna ainda mais dificil de controlar (Ruffo et al., 2023).

A deteccao de noticias falsas representa um desafio complexo que envolve avaliar di-
versos fatores, tal como a autenticidade do conteldo, a intencao do autor e o estilo de escrita
(Capuano et al., 2023). Diferentes abordagens podem ser utilizadas nesse sentido. A abor-
dagem baseada em conhecimento, por exemplo, compara o texto das noticias com bases de
dados de fatos verificados; a abordagem estilistica examina padrdes de linguagem que distin-
guem noticias falsas de verdadeiras; e a abordagem de credibilidade considera a confiabilidade
das fontes e suas ligagcdes com entidades jornalisticas (Zhou et al., 2019). Além disso, méto-
dos baseados na propagagao da informacao analisam o comportamento de disseminacao das
noticias nas redes sociais (Zhu et al., 2024a).

1.2 AIA na Era da Desinformacao

Nesse contexto, os recentes avangos em Inteligéncia Artificial (IA) Generativa oferecem
tanto oportunidades quanto novos obstaculos para a detecgao de desinformagao. Os sistemas
de Inteligéncia Artificial Generativa (Generative Al — GenAl) sdo capazes de criar novos conjun-
tos de dados a partir do aprendizado de maquina aplicado em grandes quantidades de dados
de treinamento (training data) (Banh; Strobel, 2023). Esses dados podem incluir texto (como
o Bard, do Google; o LLaMa, da Meta; ou o ChatGPT, da OpenAl), imagens (como o Stable
Diffusion ou o DALL-E, da OpenAl) e audio (como o VALL-E, da Microsoft) (Gozalo-brizuela;
Garrido-merchan, 2023). O conteudo gerado por esses sistemas € produzido em uma veloci-
dade e acessibilidade para a maioria dos usuarios, podendo ter um nivel de sofisticacao tal a
partir das instrugdes fornecidas para diferenciar o contetdo gerado por |IA de contetdo gerado
por humanos (Groh et al., 2024).

Diante desse cenario, tecnologias baseadas em GenAl e Modelos de Linguagem de
Grande Escala (Large Language Models — LLMs) despontam como ferramentas de grande im-
pacto, mas também de enorme desafio (Loth; Kappes; Pahl, 2024). Essas tecnologias apresen-
tam uma espécie de paradoxo: se, de um lado, podem gerar contetdos extremamente realistas,
mas falsos, aumentando a dificuldade de deteccao da desinformacgao (Sun et al., 2024); por ou-
tro, disponibilizam técnicas avancadas para a deteccao, a identificagao e a mitigagdo do avanco
das fake news, convertendo-se em parte da solu¢do para o proprio problema que contribuem
para produzir (Kareem; Abbas, 2023).

Antes do advento dos LLMs, a producdo de noticias falsas dependia exclusivamente
do resultado da manipulagdo humana (Vykopal et al., 2024b). Nesse periodo, a pesquisa em
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deteccao de desinformacgdes geradas por IA se concentrava nos Modelos de Linguagem de Pe-
quena Escala (Small Language Models — SLMs) (Jiang et al., 2023a), tais como BERT (Devlin
et al., 2019), GPT-2 (Brown et al., 2020) e T5 (Raffel et al., 2023). Com o surgimento dos LLMs,
tanto a geracdo quanto a deteccao de noticias falsas passaram a ser automatizadas (Vykopal
et al., 2024b). Deste modo, a sofisticagcdo desses modelos, que operam com bilhdes de pa-
rametros (Jiang et al., 2023a), tornou o desafio da identificagdo de desinformagao ainda mais
complexo. Paralelamente, a popularizacdo da internet e das redes sociais nos ultimos anos tem
agido como um acelerador da disseminacao de noticias falsas, gerando impactos significativos
em diversas esferas, como saude publica, politica e economia (Aimeur; Brassard, 2023; Sun
et al., 2024). O potencial dos LLMs para gerar textos altamente persuasivos representa uma
grande ameaca, com um dos principais riscos associados ao desenvolvimento dessas tecnolo-
gias (Goldstein et al., 2023). Diante desse cenario, se faz necessario aprimorar os sistemas de
deteccao, incorporando métodos capazes de identificar noticias falsas geradas por LLMs (Chen;
Shu, 2024).

Propostas para a taxonomia da desinformacao gerada por LLMs estdo sendo organiza-
das em cinco dimensodes principais (Chen; Shu, 2024): (1) Tipo de Desinformacao, incluindo
categorias como noticias falsas, rumores, teorias da conspiracao, clickbait, alegacbes enga-
nosas e escolha seletiva de informagdes (Chen et al., 2022; Zhou; Zafarani, 2020; Zubiaga et
al., 2018; Shu et al., 2017); (2) Dominio do Conteudo, que abrange areas como saude, po-
litica, ciéncia, financas, direito, educacdo, midia social e meio ambiente (Wang et al., 2023);
(3) Fonte da Desinformacao, podendo ser: (i) geracao alucinatéria por falta de dados atuali-
zados, (ii) geragao parcial ou totalmente arbitraria inventando detalhes sem base factual, e (iii)
geracao controlavel por meio de parafrases para ocultar a autoria original, reescritas para al-
terar significados, sugestdes enganosas em finais ambiguos ou manipulacao de fatos (Chen;
Shu, 2024); (4) Intencao, distinguindo entre geracao intencional (com propdsito de enganar)
e nao intencional (alucinacdo sem intencdo maliciosa) (Aimeur; Brassard, 2023); e (5) Tipos
de Erro, incluindo contetdo infundado, fabricacao total, dados desatualizados, ambiguidade na
descricao, fatos incompletos e contexto falso (Fung et al., 2022; Wu et al., 2019; Kumar; Shah,
2018).

1.3 O Estado da Arte

Diversos métodos foram propostos para detec¢ao da desinformacéo, especialmente an-
tes do surgimento dos LLMs. As abordagens tradicionais costumam depender de dados au-
xiliares, como metadados (autor, editor e data de publicacéo), utilizados por modelos como o
Grover para validar a autenticidade das noticias (Zellers et al., 2020), ou informacdes extraidas
de artigos recuperados da web para a verificacdo da credibilidade de declaragdes (Popat et al.,
2018). Outras estratégias examinam caracteristicas emocionais e semanticas do texto (Zhang
et al., 2021), ou ainda exploram as interacées em redes sociais, como reacoes e respostas dos
usuarios (Shu et al., 2019).
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Apesar de seu potencial, essas abordagens enfrentam limitagdes praticas, como a in-
disponibilidade de dados complementares e a ineficacia dos servigos externos de checagem
de fatos — como PolitiFact e Snopes — em funcao do volume e da velocidade de producao e
disseminacao de conteudos falsos (Zhang; Gao, 2023). Nesse cenario, estudos recentes mos-
tram que modelos de linguagem pré-treinados (Pre-trained Language Models — PLMs), como
o BERT, e LLMs mais avangados, como o GPT-3.5, tém obtido resultados expressivos na detec-
cao de fake news, mesmo sem depender fortemente de informagdes externas (Sun et al., 2024;
Su; Cardie; Nakov, 2023; Wang et al., 2023; Sun et al., 2023), concentrando-se, principalmente,
em estratégias de classificagao textual, checagem de fatos e andlise contextual (Papageorgiou
et al., 2024).

A classificacao textual com LLMs tem demonstrado alto desempenho na identificagéo
de informacgdes incorretas, como evidenciado em estudos de Boissonneault et al. (Boissonne-
ault; Hensen, 2024), Al Esawi et al. (Alesawi; Al-tai, 2024), Zhang et al. (Upadhyay; Pasi; Viviani,
2023) e Liu et al. (Liu et al., 2024), além de aplicagdes hibridas como o FND-LLM (Wang et al.,
2024) e investigacoes voltadas ao portugués, como o trabalho de Golo et al. (Gélo et al., 2024).
Ja na verificacao e checagem de fatos, métodos como Feedback Refinado com Recuperacao
por Reforco (FFRR) (Zhang; Gao, 2024), Solicitacao Hierarquica Passo-a-Passo (HiSS) (Zhang;
Gao, 2023) e rotulagem fraca com prompting (Leite et al., 2023) aprimoram a identificacdo de
evidéncias e subalegagdes. Por fim, a analise contextual tem se beneficiado de arquiteturas
como Adaptive Rationale Guidance (ARG) (Hu et al., 2024), SheepDog (Wu; Guo; Hooi, 2024)
e DELL (Wan et al., 2024), que incorporam elementos discursivos, reformulagées estilisticas e
interagbes simuladas para refinar a deteccdo. Essas abordagens ilustram o potencial dos LLMs
na compreensao profunda da linguagem e no suporte a explicabilidade, ampliando sua aplica-
bilidade frente a complexidade das narrativas desinformativas.

1.4 O Desafio de Usar IA

Algoritmos de Aprendizado de Maquinas (Machine Learning — ML) e Aprendizado Pro-
fundo (Deep Learning — DL) passaram a desempenhar um papel fundamental em decisées
criticas e de alto risco (Sharifani; Amini, 2023). Esses modelos, no entanto, podem apresentar
opacidade, viés e falta de justica em suas previsdes (Mohseni; Zarei; Ragan, 2020; Guidotti et
al., 2018; Rudin, 2019). Outro desafio é que muitos algoritmos resultam na criacao de "modelos
de caixa-preta", cujas decisdes sao dificeis de interpretar (Rudin, 2019). Tais modelos utili-
zam fungdes matematicas complexas, o que os torna incompreensiveis para humanos, tanto
em termos de processo de aprendizado quanto de suas representacdes internas (Hassija vi-
nay chamola, 2024). Essa falta de transparéncia tem causado danos severos em areas como
justica criminal, medicina, confiabilidade energética, financas e veiculos autbnomos (Hassija
vinay chamola, 2024). Por exemplo, no caso do setor saude, os diagnésticos produzidos por
esses modelos podem impossibilitar os médicos de entender como as decisdes foram tomadas
(Petch; Di; Nelson, 2022).
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Consequentemente, modelos de ML treinados em grandes volumes de dados textuais
ou visuais podem reproduzir e amplificar estere6tipos de preconceito (Zou; Schiebinger, 2018).
Somado a isso, a complexidade dos modelos DL e o0 aumento dos requisitos de poder computa-
cional dificultam a sua aplicagdo em ambientes de recursos limitados, como dispositivos méveis
e assistentes roboticos (Samek; Muller, 2019). Assim, ainda que os algoritmos de ML mais mo-
dernos proporcionem um aumento da exatidao, a sua crescente complexidade, refletida em um
namero exponencialmente maior de parametros, reduz a sua explicabilidade e torna necessa-
rio o desenvolvimento de abordagens que visem aumentar a sua interpretabilidade (Mohseni;
Zarei; Ragan, 2020; Guidotti et al., 2018; Rudin, 2019).

Nesse sentido, a utilizagao de técnicas de IA Explicavel (Explainable Al — XAl) propor-
ciona um entendimento mais profundo das decisdes inferidas por esses modelos, reduzindo o
desafio da caixa-preta e aumentando sua interpretabilidade (Hassija vinay chamola, 2024). Isso
nao apenas aumenta a eficiéncia e a confiabilidade desses sistemas, mas também fortalece a
transparéncia na validagéo da veracidade das informagdes (Papageorgiou et al., 2024). A ex-
plicabilidade desempenha um papel essencial na validagao e confianga dos algoritmos de ML
e DL, sendo um fator critico em diversas aplicagdes (Samek; Miller, 2019). Por exemplo, algo-
ritmos usados para detectar discurso de 6dio em plataformas sociais digitais t¢ém demonstrado
tendéncias discriminatérias contra determinados grupos sociais, como género, idade, religiao e
etnia (Hou; Tseng; Yuan, 2024). A transparéncia nos modelos possibilita a identificagao e corre-
cao de vieses e distor¢des, tornando o processo de decisdo mais justo (Alvarez et al., 2024).

Além disso, a explicabilidade torna possivel a identificagcdo de caracteristicas potenci-
almente enviesadas nos textos (Mishima; Yamana, 2022). Isso significa que € viavel entender
quais aspectos especificos de uma frase influenciam uma classificagéo particular feita pelo al-
goritmo, possibilitando moderar comportamentos enviesados. Outro aspecto importante é que
a explicabilidade permite auditar e validar as decisées geradas pelos modelos de IA (Ahmad et
al., 2024). Em sistemas criticos, como veiculos autdnomos, entender o motivo de uma decisao
pode permitir aos engenheiros localizar defeitos antes mesmo da implementagdo no mundo real
(Samek; Mdiller, 2019; Hassija vinay chamola, 2024).

Esse mesmo principio se aplica a sistemas de recomendagao, diagnosticos médicos
apoiados pela IA e analise de risco financeiro, em que essa transparéncia é indispensavel para
garantir confiabilidade e seguranca (Ahmad et al., 2024). No caso da detec¢ao de noticias falsas
nas redes sociais, os algoritmos utilizam fatores sociais e temporais para o treinamento de
redes neurais profundas (Gongane; Munot; Anuse, 2024). A explicabilidade permite quantificar
a importancia de cada um desses fatores na tomada de deciséo, fornecendo uma visdo mais

clara sobre o funcionamento interno do modelo (Mishima; Yamana, 2022).

1.5 Proposta, Objetivo Geral e Especificos

Este projeto tem como principal objetivo implementar o Processamento de Linguagem
Natural (Natural Language Processing — NLP) para classificar noticias como falsas ou reais.
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Para isso, serdo analisados os principais LLMs em combinacdo com técnicas de XAl/reasoning,
visando avaliar a porcentagem de veracidade de uma determinada afirmacao ou artigo. Além
disso, busca-se incentivar a disseminagao responsavel de informagdes, contribuindo para a re-
ducédo da propagacao de noticias falsas e para o aumento da confiabilidade das analises. Para
alcangar o objetivo geral, este projeto estabelece cinco objetivos especificos:

+ Analisar os principais modelos de LLMs aplicados a deteccao de noticias falsas, avali-
ando sua eficécia na classificagcao de informagoes.

* Investigar o impacto do reasoning para aprimorar a explicabilidade das previsbes rea-
lizadas pelos LLMs.

» Testar e validar a precisdo do modelo em um conjunto de dados de noticias reais e
falsas, utilizando primeiro dados internos e, posteriormente, dados externos dos mo-

delos.

1.6 Questoes de Pesquisa e Hipotese

Propde-se explorar estratégias para desenvolver um modelo de conhecimento aprimo-
rado que auxilie o publico a identificar e evitar armadilhas associadas a noticias falsas, como de-
sinformacao, contelidos enganosos, rumores e avaliagcdes manipuladas intencionalmente para
distorcer a percepcgao publica. Adicionalmente, esta ndo é uma pesquisa para aferir uma ver-
dade absoluta, mas sim para fornecer ferramentas que possibilitem que as pessoas avaliem a
confiabilidade das fontes informativas e ajam de acordo com decisées mais embasadas. Por-
tanto, o foco deste estudo é responder a seguinte questao de pesquisa:

1. Qual é a eficacia e o potencial dos principais modelos de LLMs na classificagao de
noticias falsas?

Portanto, a hipotese deste estudo é: a integracao de LLMs com técnicas de reasoning
pode aumentar significativamente a precisdo na identificacdo de noticias falsas, tornando os
processos de verificagao mais transparentes e interpretaveis para os usuarios.

1.7 Justificativa

A fabricacdo de noticias falsas ndo € um fenémeno recente. Estudos indicam que, antes
mesmo da criagdo da internet, ja circulavam informagdes manipuladas com o intuito de enganar
a populacao (Aldwairi; Alwahedi, 2018; Mahara et al., 2023). Um exemplo classico ocorreu em
1835, quando o jornal The Sun, de Nova York, publicou uma série de seis artigos sobre a
suposta existéncia de vida na Lua, um evento que ficou conhecido como a "Grande Fraude da
Lua"(Vida, 2012). No cenario contemporaneo, em 2016, narrativas politicas falsas ou altamente
enganosas, amplificadas principalmente por meio das redes sociais, foram disseminadas com o
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objetivo de influenciar indiretamente a eleicdo presidencial dos EUA e o referendo do Brexit no
Reino Unido (Lazer et al., 2018).

A desinformacao também teve um impacto significativo durante a pandemia de COVID-
19, representando um grande desafio tanto para os profissionais de salude, que estavam atu-
ando na contencado da doenga, quanto para a credibilidade das instituicbes publicas (Zhao et
al., 2023b). Essas organizacdes enfrentaram dificuldades para corrigir a ampla disseminacao de
informacoes falsas veiculadas nas redes sociais, 0 que comprometeu a confianga da populagéao
nas diretrizes cientificas (Loomba et al., 2020).

Além disso, conteudos hiperpartidarios enganosos, assim como manchetes sensacio-
nalistas publicadas por jornais, revistas e portais de baixa credibilidade, tém sido amplamente
utilizados para manipular a opinido publica (Miré-llinares; Aguerri, 2021). As chamadas noti-
cias hiperpartidarias ndo sdo necessariamente fabricadas, mas tratam de acontecimentos reais
com um viés politico acentuado, distorcendo os fatos para favorecer determinadas narrativas
(Pennycook; Rand, 2021). Esses conteludos, que muitas vezes visam a maximizagdo das ven-
das ou gerar engajamento digital — um fenémeno semelhante ao jornalismo de tabloide —, sdo
apontados como potenciais catalisadores da polarizagao politica (Faris et al., 2017).

Outro fato importante é que a proliferacao de fake news representa um desafio critico
para o bem-estar social, a confianga publica e os processos democraticos (Allcott; Gentzkow,
2017). Essas noticias falsas possuem o potencial de incitar o medo, manipular a opiniao publica
e influenciar decisdes cruciais (Naeem; Bhatti, 2020). Para mitigar os impactos negativos da dis-
seminacgao de fake news, torna-se imprescindivel detecta-las, especialmente em seus estagios
iniciais, antes que se tornem virais nas plataformas digitais (Aimeur; Brassard, 2023).

Embora sites de verificagdo de fatos, como PolitiFact e Snopes, utilizem profissionais
especializados para realizar a checagem manual das informagdes, a rapida propagacao da
desinformacgdo na era digital torna esse processo extremamente trabalhoso, demorado e pouco
escalavel (Graves; Amazeen, 2019). Como resposta a esse desafio, nos Ultimos anos, foram
desenvolvidos modelos baseados em |A para automatizar a verificagdo de fatos e aprimorar a
detecgdo de noticias falsas (Liao et al., 2023; Popat et al., 2018).

A nocéao de explicabilidade também tem sido debatida por cientistas sociais, especialis-
tas em ética e pesquisadores da area técnica, que ja propuseram diversas solucdes aplicadas a
diferentes dominios, como o processamento de imagens e métodos que lidam com a incerteza
(Bobek; Nalepa, 2021). As discussoes acerca da explicabilidade da IA, frequentemente referida
como XAl, evidenciam a crescente conscientizagcao sobre sua importancia como um aspecto
fundamental para o desenvolvimento de sistemas de IA (Hassija vinay chamola, 2024; Saeed;
Omlin, 2023; Liao; Vaughan, 2023). Essa capacidade € considerada tao essencial que se tornou
um dos principais requisitos para o projeto e implementacdo de solucbes baseadas em IA, ao
lado de outros principios como justica, transparéncia e seguranca (Kula et al., 2020; Cortese et
al., 2023).

Nesse contexto, o presente trabalho se justifica pela necessidade de aprimorar os mé-
todos de verificagao de fatos, combinando LLMs com técnicas reasoning, a fim de aumentar
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a transparéncia e a interpretabilidade dos modelos de deteccdo (Wu et al., 2024). A pesquisa
pretende contribuir tanto com o progresso académico quanto com o desenvolvimento de solu-
cOes praticas que possam ser aplicadas por jornalistas, pesquisadores e cidadaos comuns no
combate a desinformacado. Além disso, este estudo busca oferecer um sistema que auxilie na

escolha de fontes confiaveis, promovendo um ambiente digital mais seguro e informativo.

1.8 Organizacao do Trabalho

A presente proposta esta estruturada em seis capitulos principais, conforme descrito a
seguir:

« O Capitulo 1 - Introducao apresenta o contexto geral da pesquisa, seus objetivos
gerais e especificos, a justificativa para a realizagdo do estudo, a hipétese norteadora
e as questdes de pesquisa que se busca responder.

« O Capitulo 2 — Revisao de Literatura fornece uma base teérica sélida sobre os con-
ceitos centrais da pesquisa. Sao abordados os principais tipos de fake news, os fun-
damentos de IA e seus subcampos relevantes, com destaque para aprendizado de
maquina, aprendizado profundo e os Modelos de Linguagem de Grande Escala.

« O Capitulo 3 — Trabalhos Relacionados apresenta um mapeamento critico das pes-
quisas mais recentes voltadas a detecgéo de fake news com o uso de LLMs. A se¢éo
é estruturada em subsecdes tematicas, explorando desde abordagens baseadas em
classificacao textual até estratégias multimodais e estudos especificos sobre o cenario
brasileiro.

» O Capitulo 4 — Metodologia detalha as etapas praticas que serdo adotadas para a
execucgdo do trabalho, incluindo a aquisicdo e preparacdo do conjunto de dados em
portugués, a selecao e avaliagao dos LLMs mais promissores, a construcao de estra-
tégias de prompting e a aplicagao de técnicas de XAl.

« O Capitulo 5 — Resultados e Discussao apresenta os resultados obtidos da aplicacdo
da metodologia proposta, focando principalmente no desempenho dos modelos de lin-
guagem em diferentes técnicas de prompting. Sao consideradas tanto métricas quan-
titativas de classificacao, que englobam Acuracia, Precisao, Recall e F1-Score, quanto
aspectos qualitativos referentes a interpretacao das respostas geradas. Além disso, o
capitulo também discute o impacto na tomada de decisdo dos modelos proveniente do
uso de conhecimento externo e raciocinio estruturado, fazendo uma comparagao das
performances individuais das arquiteturas, assim como a qualidade das justificativas
produzidas sob a 6tica da XAl.

» O Capitulo 6 — Conclusao sintetiza as conclusdées mais significativas da pesquisa,
reiterando os objetivos propostos e as questdes levantadas a partir dos resultados ob-
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tidos. Sao destacadas as contribuicbes do trabalho para a area de deteccao de fake
news e para o uso de modelos de linguagem com estratégias de raciocinio e explicabi-
lidade. O capitulo também aborda as limitacées identificadas ao longo do desenvolvi-
mento da aplicacao Aletheia, como custos computacionais e restricbes metodoldgicas,
além de apontar caminhos para pesquisas futuras.
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2 REVISAO DE LITERATURA

E essencial, para o desenvolvimento de métodos autométicos de deteccio de fake news,
dispor de um entendimento tedrico do fenédmeno da desinformacéo e de sua relagdo com os
avancgos das tecnologias de IA. Portanto, neste capitulo, sdo apresentados os principais con-
ceitos relacionados ao fendmeno da desinformagao, com énfase nas definicoes e tipologias de
fake news, incluindo classificacoes baseadas em intencao e estilo textual. Em seguida, sédo ex-
plorados os fundamentos da IA e seus subcampos relevantes para este trabalho: aprendizado
de maquina, aprendizado profundo e, especialmente, os LLMs.

2.1 Compreendendo Fake News e seus Tipos

A expressao fake news ganhou notoriedade mundial a partir da segunda metade da dé-
cada de 2010, tornando-se um fenémeno central no debate sobre os efeitos das tecnologias
digitais na esfera publica. Diversos episédios ao redor do mundo evidenciaram o papel estraté-
gico da desinformagédo em contextos politicos e sociais. No Brasil, a campanha presidencial de
2018 também foi profundamente marcada pela circulagdo massiva de noticias falsas, a ponto de
a missao observadora da Organizagao dos Estados Americanos (OEA) qualificar o fenémeno
como “sem precedentes” (Galhardo, 2018).

Contudo, as consequéncias da desinformagao nao se restringem somente aos proces-
sos deliberativos formais. Em certos contextos, como na India, mensagens falsas que circu-
lavam pelo WhatsApp alimentaram tensdes étnicas e religiosas, o que contribuiu diretamente
para episddios de violéncia e homicidios (News, 2018). Esses acontecimentos demonstram que
a disseminagéo de contetudo enganoso nao apenas compromete a integridade de sistemas de-
mocraticos, mas também pode gerar consequéncias sociais graves e irreversiveis.

Alcott e Gentzkow (Allcott; Gentzkow, 2017) caracterizam “fake news” como “artigos de
noticias que sao falsos intencionalmente ou passiveis de verificagdo e que podem enganar 0s
leitores”. Autoridades internacionais e a comunidade académica tém gradualmente abandonado
0 uso do termo fake news, considerando que o mesmo foi banalizado e muitas vezes utilizado
como ferramenta retérica por grupos politicos para deslegitimar opinides divergentes ou des-
confortaveis, rotulando-as indiscriminadamente como fake news (Valente, 2019).

Segundo o pesquisador Zuckerman (Zuckerman, 2017) fake news “é um termo vago e
ambiguo que abrange tudo, desde o falso equilibrio (noticias reais que ndo merecem nossa
atencao), propaganda (discurso projetado para apoiar um partido em detrimento do outro) e
disinformatzya (informagdes para gerar duvidas e aumentar a desconfianga nas instituicoes)”.
Fake news sao uma forma especifica de desinformacao, caracterizada pela disseminacao de
conteudos enganosos em formatos que imitam noticias ou documentarios, seja por veiculos
tradicionais ou por meios ilegitimos que reproduzem a estética do jornalismo sem adotar suas
boas praticas (Ruiz, 2025).
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De acordo com Tandoc et al. (Tandoc; Lim; Ling, 2017), fake news pode ser interpretada
como conteudo jornalistico fabricado com a intencao deliberada de enganar, geralmente moti-
vado por interesses politicos, financeiros ou ideolégicos. Com o tempo, o termo passou a incluir
diversos tipos de informacdo — tal como sétira, parddia, propaganda e manipulacdo — até se
consolidar como uma expressao popular de multiplos sentidos. Apesar do fato de que as noticias
falsas sdo um modo de desinformacao (Wardle, 2017), pesquisas académicas que tem o termo
fake news como objeto de interesse, tentaram mapear o uso € as interpretagoes diferentes do
termo. Nesse contexto, Tandoc et al. propuseram uma tipologia que classifica fake news em seis
categorias principais: satira, parddia, fabricagdo, manipulagéo, propaganda e publicidade.

Wardle e Derakhshan (Wardle; Derakhshan, 2017) desenvolveram uma taxonomia
abrangente da desinformacgao, que consiste de trés categorias principais: misinformation (infor-
macao falsa que € compartilhada sem a intengédo de causar dano — por exemplo, 0s rumores
sobre um segundo oficial da policia morto no ataque aos Champs-Elysées, em 2017), disin-
formation (informacgao deliberadamente enganadora e com a intencdo de causar dano — por
exemplo, a falsificag@o do jornal Le Soir acusando Macron de financiamento saudita ou os bots
no Twitter espalhando hashtags caluniosas) (News, 2017; Saeed, 2017) e malinformation (in-
formacgao verdadeira e utilizada de forma maliciosa, como o vazamento estratégico dos e-mails
de Macron antes do segundo turno das eleigées presidenciais francesas de 2017) (Donadio,
2017).

Dependendo do grau de intencionalidade e do contexto, as fake news podem se en-
quadrar em mais de uma dessas categorias. Além disso, Wardle (Wardle, 2017) identifica sete
tipos de informacéo falsa e desinformagéo, revelando a diversidade de conteudos problemati-
cos no ambiente online — desde satiras e parddias (formas de expressao artistica que podem
ser mal interpretadas) até conteudos completamente fabricados. Esses sete tipos sdo: satira ou
parodia, conteddo tendencioso, conteudo impostor, conteudo fabricado, conexao falsa, contexto
falso e contetido manipulado. Diversos tipos de fake news tém sido catalogados na literatura. A
Tabela 1 resume as principais tipologias encontradas:

Tabela 1 - Classificacao de fake news com base em Wardle e Derakhshan (2017) (Wardle;

Derakhshan, 2017), Shu et al. (2017) (Shu et al., 2017), Tandoc et al. (2017) (Tandoc;
Lim; Ling, 2017).

(continua)
Tipo de Fake News Descricao Exemplo
Satira ou Par6- Contetdo humoristico baseado em even- Programas como The Daily
dia tos reais ou inventados, sem intengao de  Show; artigos do The Onion

causar dano, mas pode enganar

Conteudo Fabri- Conteudo totalmente falso criado para en- "Papa apoia candidato politico”
cado ganar ou gerar lucro/poder (sem nenhum fato real)
Contetdo Mani- Conteudo genuino alterado de maneiraen- Foto da Estatua da Liberdade
pulado ganosa, especialmente imagens e videos  durante o furacdo Sandy mani-

pulada
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Classificacado de fake news com base em Wardle e Derakhshan (2017) (Wardle; Derakhshan,
2017), Shu et al. (2017) (Shu et al., 2017), Tandoc et al. (2017) (Tandoc; Lim; Ling, 2017).

(continuacao)

Tipo de Fake News

Descricao

Exemplo

Contexto Falso

Conteudo verdadeiro compartilhado com
informacdes falsas ou retirado de contexto

Videos antigos de protestos di-
vulgados como se fossem atuais

Conexao Falsa

Titulos, legendas ou imagens nao corres-
pondem ao contelido

Manchete sensacionalista que
nao reflete o contetdo da maté-
ria

Contetdo Im-

postor

Fontes legitimas séo falsificadas ou imita-
das

Site falso imitando visualmente o
The Guardian

Contetdo Ten-
dencioso

Informacdes apresentadas de maneira dis-
torcida para favorecer um lado

Noticia omitindo fatos para bene-
ficiar um partido politico

Teorias da
Conspiragao

Explicacbes fantasiosas para eventos
complexos, sugerindo agentes ocultos

"Vacinas contém chips de rastre-
amento"

Clickbait

Titulos exagerados ou enganosos usados
para atrair cliques

"Vocé nao vai acreditar no que
ela fez!"

Publicidade dis-
farcada

Conteudo promocional apresentado como
noticia legitima

VNRs (Videos de imprensa) usa-
dos em telejornais sem identifi-
cagao clara

Propaganda

Conteudo criado para promover uma
agenda politica, muitas vezes usando in-
formagoes falsas ou distorcidas

Noticias manipuladas transmiti-
das em canais estatais para mol-
dar a opinido publica

Fonte: Wardle e Derakhshan (2017), Shu et al. (2017), Tandoc, Lim e Ling (2017)

O que essas definicdes tém em comum é a forma como as fake news se apropriam da
estética e dos cddigos do jornalismo legitimo: desde a diagramacao de sites que imitam vei-
culos tradicionais até a redacao de artigos com linguagem supostamente factual e o uso de
imagens com atribuicbes enganosas. Além disso, ndo se limitam a simular a aparéncia de um
conteudo jornalistico: com o auxilio de bots e redes de sites falsos interligados, reproduzem a
ubiquidade e a viralidade tipicas do ecossistema midiatico digital. Essa tatica revela um para-
doxo: ao mesmo tempo que reconhecem (e instrumentalizam) o papel central do jornalismo na
sociedade, as fake news corroem sua legitimidade, especialmente em ambientes como as redes
sociais, onde a fonte da informacao é frequentemente obscurecida ou diluida pela dinamica de
compartilhamento (Shu et al., 2017).

As definicdes académicas de fake news podem ser agrupadas em dois eixos principais:
facticidade (em que grau o conteudo é factual) e intencionalidade (se o objetivo é enganar)
(Tandoc; Lim; Ling, 2017). A satira, por exemplo, utiliza fatos para fins de humor, e as noticias
fabricadas fabricam informacdes que ndo tém sustentacdo no mundo real. A outra dimenséo é
a intencao, que pode variar de um divertimento (como a parédia) até a intengcao de manipular
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(como em conteudos fabricados para lucros ou para desinformar). Essas dimensdes permitem
distinguir fake news de outras formas de conteudos, como artigos de opinido, que nao séo
falsos s6 por expressarem visdes criticas. Além disso, o impacto das fake news depende da
audiéncia: elas s6 funcionam se forem percebidas como reais, especialmente em redes sociais,
onde a viralidade pode substituir a verificagdo. Assim, o ponto de vista do problema nao diz
respeito somente ao contelido, mas a compreensao e ao compartilhamento do mesmo.

2.2 Fundamentos de Inteligéncia Artificial e Subcampos Relevantes

A 1A é uma disciplina multidisciplinar que trabalha no desenvolvimento de sistemas que
se propdem a realizar tarefas que tipicamente envolvem inteligéncia humana, como a percep-
cao, o raciocinio, o aprendizado e a tomada de decisdo (Bhuyan et al., 2024). Sua evolucao
histérica registra varias concepgoes sobre a natureza da IA, que variou entre duas visoes ele-
mentares: a fidelidade ao comportamento humano e a racionalidade formal. Esta dltima en-
tendida como a capacidade de selecionar agdes 6timas para alcancar determinados objetivos
(Russell; Norvig, 2021). Por exemplo:

1. Abordagens Humanas:

* Agir humanamente (Teste de Turing): Foca em simular comportamentos hu-

manos, como linguagem e aprendizado, para enganar um observador.

» Pensar humanamente (Modelagem Cognitiva): Busca replicar processos men-

tais humanos, usando psicologia e neurociéncia.
2. Abordagens Racionais:

* Pensar racionalmente (Légica): Baseia-se em regras formais (como ldgica e
probabilidade) para inferéncias corretas, mas ignora acoes praticas.

» Agir racionalmente (Agente Racional): Prioriza agbes autbnomas que maxi-
mizam resultados, mesmo sob incerteza — a abordagem mais adotada hoje,
aplicada em areas como roboética e aprendizado de maquina.

A evolucdo contemporanea da IA consolida-se na abordagem do agente racional, que
integra trés pilares fundamentais: (1) representacao estruturada de conhecimento, (2) meca-
nismos de raciocinio automatizado e (3) capacidade de aprendizado continuo (Macedo, 2025).
Essa triade permite que sistemas funcionem em ambientes incertos e complexos, tomando de-
cisdes 6timas dentro de limites computacionais praticos. Aplicagées em controle automatico e
sistemas econémicos demonstram como essa abordagem supera as limitagdes dos paradigmas
anteriores, equilibrando fundamentacéo teérica (com técnicas de probabilidade e otimizagéo) e
eficacia operacional.

Ademais, a era do Big Data catalisou o potencial dessas abordagens. A disponibilidade
de grandes volumes de dados heterogéneos - desde textos e imagens até registros genémicos e
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transacionais - permitiu treinar modelos cada vez mais complexos (Yu et al., 2019). Dois insights
fundamentais emergiram: (1) em muitos casos, a quantidade de dados superava em importancia
o refinamento algoritmico (Banko; Brill, 2001), e (2) até mesmo dados nao rotulados poderiam
ser aproveitados por meio de técnicas de aprendizado semi-supervisionado. Acervos de dados
como ImageNet (com 14 milhGes de imagens categorizadas) e marcos como a vitéria do Watson
no Jeopardy! (2011) demonstraram o poder dessa sinergia entre dados massivos e algoritmos
adaptativos (You et al., 2018).

Essa convergéncia histérica preparou o terreno para os trés elementos fundamentais
da IA moderna que serdao examinados nesta se¢ao: (1) os algoritmos de aprendizado de ma-
quina que extraem conhecimento de dados empiricos; (2) as arquiteturas de aprendizado pro-
fundo que permitem representacgoes hierarquicas complexas; e (3) os modelos de linguagem em
grande escala que estado redefinindo a fronteira entre sistemas computacionais e capacidades
cognitivas humanas. A Figura 1 apresenta a organizagao hierarquica das principais subareas
da IA.

Inteligéncia Artificial

Machine Learning

Deep Learning

Large Language Models

@ Generative Al

Figura 1 — Subcampos da Inteligéncia Artificial
Fonte: Autoria propria (2026).

2.3 Aprendizado de Maquina (Machine Learning — ML)

A 1A passou por uma transformagao significativa com a ascensao do aprendizado de ma-
quina, que se consolidou como o paradigma dominante, marcando uma transicao historica dos
sistemas baseados em regras para métodos orientados por dados (Russell; Norvig, 2021). Essa
mudancga foi catalisada por trés fatores principais: (1) a limitacao dos sistemas especialistas em
lidar com a ambiguidade e a complexidade do mundo real; (2) avangos tedricos significativos
nos campos da estatistica e da probabilidade; e (3) o crescimento exponencial na disponibili-
dade de dados computaveis. Na pratica, o ML se organiza em trés paradigmas fundamentais
(Goodfellow; Bengio; Courville, 2016):
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1. Aprendizado supervisionado: Modelos treinados com dados rotulados (ex: classifi-
cagao de imagens)

2. Aprendizado nao supervisionado: Descoberta de padroes em dados nao rotulados
(ex: agrupamento de clientes)

3. Aprendizado por reforco: Sistemas que aprendem por meio da interacdo e feedback
(ex: jogos estratégicos)

Técnicas como Maquinas de Vetores de Suporte (Support Vector Machine — SVM), flo-
restas aleatorias e regressao logistica tornaram-se ferramentas aplicaveis desde diagnésticos
médicos até sistemas de recomendagdo. No entanto, aplicacdes em dominios complexos como
Processamento de Linguagem Natural (Natural Language Processing — NLP) e Visao Com-
putacional ainda enfrentavam um gargalo critico: a necessidade de engenharia de recursos
manual (Bommasani et al., 2022). Especialistas dedicavam esforcos consideraveis para trans-
formar dados brutos (pixels ou palavras) em representacdes matematicas adequadas, como 0s
descritores SIFT para imagens ou features linguisticas para textos.

Essa limitacdo fundamental preparou o cenario para o surgimento do aprendizado pro-
fundo, que prometia automatizar ndo apenas o aprendizado de padrdes, mas também a propria
extracao de caracteristicas relevantes dos dados. A convergéncia entre modelos neurais pro-
fundos, poder computacional massivo e conjuntos de dados em larga escala (como ImageNet)
permitiria superar essa barreira histdrica, como sera abordado na proxima secao.

2.4 Aprendizado Profundo (Deep Learning — DL)

O DL possibilita que os algoritmos construam representacdes hierarquicas diretamente
de dados brutos, eliminando a necessidade de engenharia manual de caracteristicas (Bomma-
sani et al., 2022). Seu surgimento foi possibilitado por trés fatores convergentes (Lecun; Bengio;
Hinton, 2015): (1) a existéncia de grandes volumes de dados (como o ImageNet, com seus 14
milhdes de imagens classificadas), (2) a evolugao de equipamentos especificos (principalmente
as GPUs) e (3) inovagdes arquitetbnicas em redes neurais.

O marco decisivo ocorreu em 2012, quando a AlexNet (Krizhevsky; Sutskever; Hinton,
2017), desenvolvida pela equipe de Geoffrey Hinton, diminuiu pela metade a taxa de erro na
competicdo ImageNet, superando radicalmente os métodos tradicionais de visdo computacio-
nal. Essa conquista evidenciou a capacidade das redes neurais convolucionais (CNNs) de iden-
tificar automaticamente caracteristicas hierarquicas - de bordas simples a formas complexas -
diretamente de pixels. Rapidamente, o DL passou a dominar benchmarks em diversas areas:

* Processamento de Linguagem Natural: Redes recorrentes (RNNs) e mecanismos
de atencdo superaram métodos estatisticos tradicionais;

» Jogos Estratégicos: O AlphaGo da DeepMind (2016) derrotou campedes mundiais
de Go aprendendo diretamente de partidas;
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 Diagnodstico Médico: Sistemas como DeepMind Health alcancaram alta performance

em detecc¢do de anomalias em imagens médicas.

Embora a neurociéncia tenha sido a faisca inicial, os modelos atuais de DL evoluiram
para além de simples analogias biolégicas. O termo "profundo” refere-se a capacidade desses
sistemas de aprender representacbes em multiplos niveis de abstracdo - desde caracteristi-
cas primitivas até conceitos complexos (Goodfellow; Bengio; Courville, 2016). Essa propriedade
permite que uma unica arquitetura, como os Transformers (Vaswani et al., 2023), seja aplicada
a dominios diversos, desde visdo até linguagem. Contudo, o DL ainda enfrenta desafios funda-
mentais:

1. Dependéncia de dados rotulados: A maioria das arquiteturas requer conjuntos de

treinamento massivos e anotados

2. Fragilidade em generalizacao: Sensibilidade a variagées nao vistas durante o treina-
mento

3. Opacidade interpretativa: Dificuldade em entender o processo decisorio interno (o
"problema da caixa-preta")

2.5 Modelos de Linguagem de Grande Escala (Large Language Models — LLMs)

Um tipo de modelo de linguagem que se destaca é o LLM, que utiliza uma quanti-
dade enorme de parametros, variando de bilhdes a trilhées, que é treinado com tarefas de
pré-treinamento como a modelagem de linguagem mascarada e a predicdo autorregressiva.
O objetivo é compreender, processar e gerar linguagem humana de maneira contextualizada
e semantica, aprendendo com uma vasta quantidade de dados textuais. Segundo Yang et al.
(2023) (Yang yuchen wei, 2023), um LLM competente deve apresentar quatro caracteristicas
essenciais: (i) compreensao profunda da linguagem natural, captando nuances contextuais; (ii)
geracgao de textos que soem naturais e fluentes como se fossem escritos por pessoas; (iii) cons-
ciéncia contextual, especialmente em areas que demandam um conhecimento especifico; e (iv)
forte capacidade de seguir instrucdes, fundamental para a resolucao de problemas e processos
decisorios.

Em 2023, varios LLMs importantes foram disponibilizados, marcando um crescimento
expressivo na popularizagdo dessa tecnologia. Entre os exemplos mais conhecidos, estdo o
ChatGPT da OpenAl (Openai et al., 2024), o LLaMA da Meta Al (Ai, 2023) e o Dolly 2.0 da Da-
tabricks (Databricks, 2023). O ChatGPT, por exemplo, atingiu mais de 180 milhdées de usuarios
em novembro de 2023 (Duarte, 2023). Esses modelos oferecem uma ampla gama de aplicacdes
praticas, ndo apenas em tarefas tradicionais de NLP como a pesquisa de dados, a traducao e
0 suporte ao cliente, mas também em campos como geracao de cddigo, assisténcia médica,
analise financeira e educacéao. Essa versatilidade demonstra o papel crescente dos LLMs como
impulsionadores de progresso em diferentes segmentos da economia e da sociedade.
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Os Grandes Modelos de Linguagem representam um avango consideravel se compara-
dos aos primérdios da modelagem estatistica em NLP. Com a introdugéo da arquitetura Trans-
former (Vaswani et al., 2023), tornou-se possivel ampliar a capacidade dos modelos de forma
sem precedentes. Atualmente, os LLMs sdo treinados em conjuntos de dados extensivos e
contam com centenas de bilhdes de pardmetros, gerando avangos notaveis no campo do NLP
(Feng et al., 2021) e impactando setores como avaliagao de risco, detecgdo de vulnerabilidades,
medicina de precisdo e otimiza¢cdo de mecanismos de busca.

Segundo Yang et al. (2023) (Yang yuchen wei, 2023), um LLM ideal deve demonstrar: (i)
profunda compreensao e interpretacdo de textos, permitindo agées complexas como tradugéo
€ sumarizacao automatica; (ii) capacidade de geracdo textual natural e coesa; (iii) forte cons-
ciéncia contextual e expertise em dominios especificos (modelos knowledge-intensive); e (iv)
habilidade para resolver problemas e tomar decisdes baseadas em dados textual. A Tabela 2
(adaptada do MindsDB, 2025 (Slawinska; Mardini, 2025) e Sapling, 2025 (Ai, 2025)) apresenta
um panorama comparativo dos principais LLMs, destacando provedores como OpenAl, Google,
Meta Al, Anthropic e Cohere. Observa-se que, enquanto modelos como o GPT-4 e o Claude
(Anthropic) sao de codigo fechado, iniciativas como BERT, T5, PaLM e LLaMA mantém-se aber-
tas, impulsionando o desenvolvimento colaborativo e personalizado.

Tabela 2 — Comparac¢ao de LLMs populares com base em MindsDB, 2025 (Slawinska; Mardini,
2025) e Sapling, 2025 (Ai, 2025)

(continua)
Modelo Lancamento Provedor Open- Parametros Ajustavel
Inicial Source (Fine-tuned)
BERT (Devlin et al., 08-2018 Google Sim 340 milhdes Sim
2019)
Command R+ 08-2024 Cohere Nao 14 bilhdes Sim
Command R 08-2024 Cohere Nao 14 bilhdes Sim
ChatGPT-40 13-05-2024  OpenAl Nao ~1 trilhdo (esti- Nao
mado)
ChatGPT-4 14-03-2023 OpenAl Nao ~1 trilhdo (esti- N&o
mado)
Claude 3.5 Sonnet 04-2024 Anthropic Nao Desconhecido Sim
Claude 3.5 Haiku 04-2024 Anthropic Nao Desconhecido Sim
Claude 3 Opus 03-2024 Anthropic Nao Desconhecido Sim
DeepSeek V3 06-2024 DeepSeek Nao +de 100 bilhdes Sim
DeepSeek-Coder V2 05-2024 DeepSeek Sim 33 bilhdes Sim
Dolly2.0 (Databricks, 04-2023 Databricks Sim 12 bilhdes Sim
2023)

Gemini 2.0 Flash 05-02-2025 Google Nao +de 540 bilhées Sim
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Comparacao de LLMs populares com base em MindsDB, 2025 (Slawinska; Mardini, 2025) e
Sapling, 2025 (Ai, 2025)
(continuacao)

Modelo Lancamento Provedor Open- Parametros Ajustavel
Inicial Source (Fine-tuned)
Gemini 1.5 Flash 23-05-2024 Google Nao Desconhecido Sim
Gemini 1.5 Pro 23-05-2024 Google Nao Desconhecido Sim
Gemma 2 27-06-2024  Google Sim 27 bilhdes Sim
GPT-3.5-turbo 30-11-2022 OpenAl Nao 175 bilhbes Nao
Grok-3 02-2025 XAl Nao Desconhecido Sim
Grok-2 13-07-2024  xAl Nao Desconhecido Desconhecido
Grok-1 05-11-2023 XAl Sim 314 bilhdes Sim
Llama 3 09-2024 Meta Al Sim 90 bilhdes Sim
Llama 2 2023 Meta Al Sim 70 bilhdes Sim
LLaMA 2022 Meta Al Sim 65 bilhdes Sim
PaLM (Narang; 04-2022 Google Sim 540 bilhées Sim
Chowdhery, 2022)
Phi-3 23-04-2024 Microsoft Nao 14 bilhdes Sim
Qwen 2 06-2024 Alibaba Parcial- 72 bilhdes Sim
Cloud mente
Qwen 1 09-2023 Alibaba Parcial- 32 bilhdes Sim
Cloud mente

Fonte: Slawinska e Mardini (2025), Al (2025)

Um ponto de destaque é a dimensao desses modelos: o PaLM, para ilustrar, possui
540 bilhdes de parametros, o que aponta para seu alto desempenho, mas também para uma
grande necessidade de poder computacional. A propriedade de ajustabilidade (fine-tuning) é
igualmente essencial, possibilitando adequar modelos genéricos para tarefas especificas, como
andlise de sentimentos em resenhas de filmes ou detecg¢do de fraudes financeiras. O rapido
avanco dos LLMs, aliado a sua ampla aplicabilidade, evidencia que esses modelos ndo apenas
redefiniram os limites técnicos do NLP, mas também abriram novas fronteiras para a inovagao
em areas criticas como seguranca da informacgao, programacao assistida e raciocinio automati-

zado.
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3 TRABALHOS RELACIONADOS

A evolucao dos LLMs transformou as estratégias de deteccao de noticias falsas, substi-
tuindo gradualmente abordagens tradicionais que dependiam bastante de dados auxiliares e re-
cursos externos. Atualmente, os métodos mais eficientes se concentram em trés areas centrais:
a classificacao textual, que visa identificar automaticamente padrdes linguisticos e semanticos
indicativos de desinformacao; a verificacdao e checagem de fatos, que explora o potencial dos
LLMs para buscar, correlacionar e avaliar evidéncias textuais; e a analise contextual, que leva
em conta os elementos discursivos, sociais € situacionais que cercam uma noticia (Papageor-
giou et al., 2024). Cada uma dessas abordagens tem se mostrado promissora no aumento da
precisao e da interpretabilidade dos sistemas de detec¢ao, sendo alvo de muito estudo por parte
da comunidade cientifica. As subseg¢des a seguir analisam os principais trabalhos que represen-
tam o estado da arte nessas trés linhas, com foco especial na aplicabilidade e desempenho dos
LLMs no cenario contemporaneo de combate a desinformacao.

3.1 Classificacao Textual com LLMs

Essa abordagem se apoia na modelagem supervisionada de grandes conjuntos de da-
dos linguisticos previamente treinados, que sao ajustados por meio de técnicas de fine-tuning
para distinguir entre contetdos veridicos e enganosos (Roumeliotis; Tselikas; Nasiopoulos,
2025). A robustez dos LLMs faz com que eles sejam bons para identificar padrdes linguisticos
sutis e recorréncias discursivas tipicas da desinformacao (Zellers et al., 2020; Boissonneault;
Hensen, 2024). Em contrapartida as abordagens tradicionais baseadas em features manuais
e classificadores simples, os LLMs oferecem ganhos expressivos em métricas como precisao,
F1-score e acuracia, mesmo em cenarios de dados ruidosos ou desbalanceados (Upadhyay;
Pasi; Viviani, 2023; Alesawi; Al-tai, 2024). Além disso, esses modelos demonstram capacidade
de generalizagdo para dominios diversos, como politica, salde publica e desinformagédo em
diferentes idiomas, destacando sua versatilidade e aplicabilidade em escala global.

3.1.1 ChatGPT e Gemini na Classificacao de Desinformacao

O estudo On the Opportunities and Risks of Foundation Models (Boissonneault; Hen-
sen, 2024) propde uma abordagem baseada no ajuste fino de LLMs de Ultima geragdo, como o
ChatGPT e o Google Gemini, para a tarefa de detecgcédo de noticias falsas. Os modelos, previ-
amente treinados com muitos dados textuais, foram refinados especificamente no conjunto de
dados LIAR, com o objetivo de adaptar sua compreensao geral da linguagem a identificagao
de declaragdes enganosas (Buchholz, 2023; Aslan; Ptaszynski; Jauhiainen, 2024). O processo
de ajuste envolveu a otimizagao dos parametros dos modelos para maximizar sua capacidade
de distinguir entre afirmacdes verdadeiras e falsas, ao mesmo tempo em que explora indicios
linguisticos e contextuais sutis presentes nos textos.
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O conjunto de dados L/AR, amplamente utilizado na literatura, reline declarag¢des poli-
ticas rotuladas com diferentes graus de veracidade (como verdadeiro, falso, parcialmente ver-
dadeiro, entre outros), além de fornecer metadados relevantes, como o nome do orador, a afi-
liacdo partidaria e o contexto da fala (Wang, 2017). Essa variedade de informacgbes ajuda a
treinar modelos mais sensiveis aos elementos linguisticos e pragmaticos que caracterizam a
desinformacao. Os resultados experimentais indicaram que tanto o ChatGPT quanto o Google
Gemini alcangcaram desempenho superior em métricas padrao de classificagdo, como acurécia,
precisao, recall, F1-score e AUC-ROC (do inglés Area Under the Curve - Receiver Operating
Characteristic). Ainda assim, os autores observaram que algumas falhas de classificagao ocor-
reram diante de padrées linguisticos ambiguos ou afirmacdes altamente contextuais, revelando
limitagdes dos modelos frente a casos mais sutis de desinformacao.

3.1.2 Fake News em Arabe: AraBERT com Mecanismo de Atengéo

O estudo Detecting Arabic Misinformation Using an Attention Mechanism-Based Model
(Alesawi; Al-tai, 2024) apresenta uma abordagem baseada em aprendizado profundo para a de-
teccédo de desinformagao em textos arabes, area ainda pouco explorada quando comparada ao
volume de pesquisas em inglés (Fouad; Sabbeh; Medhat, 2022; Alyoubi; Kalkatawi; Abukhodair,
2023). A arquitetura desenvolvida combina representacdes contextuais geradas pelo modelo
AraBERT — um LLM pré-treinado voltado para o idioma arabe, baseado na arquitetura BERT
— com uma rede Memoria de Curto e Longo Prazo Bidirecional (Bidirectional Long Short-Term
Memory — BiILSTM) e um mecanismo de atencdo (Devlin et al., 2019; Antoun; Baly; Hajj, 2021;
Karim et al., 2018; Shahid; Zameer; Muneeb, 2020). Essa combinagao possibilita a captura de
dependéncias linguisticas bidirecionais e destaca as partes mais relevantes do texto, aprimo-
rando significativamente a distingdo entre noticias veridicas e enganosas.

Para treinar e avaliar o modelo, foram utilizadas duas bases de dados especificas: o
AraNews, que compreende 87.637 amostras de artigos rotulados como reais ou falsos, e o
ArCOV19-Rumors, focado em rumores sobre COVID-19, contendo 3.584 exemplos (Nagoudi et
al., 2020; Haouari et al., 2021). As duas bases sdo anotadas e estao disponiveis publicamente,
facilitando o uso em tarefas supervisionadas de identificacdo de desinformacdo. A metodolo-
gia inclui um rigoroso processo de pré-processamento, extragdo de caracteristicas usando o
AraBERT, modelagem sequencial com BiLSTM e aplicacao de uma camada de atencao. Além
disso, os hiperparametros do modelo foram ajustados por meio de Otimizagao Bayesiana utili-
zando o Keras Tuner, com modificagées nas unidades LSTM, taxas de dropout, quantidade de
camadas densas e taxa de aprendizado, o que resultou em uma configuracdo mais eficiente e
robusta. Os resultados indicam que a abordagem proposta superou significativamente mode-
los tradicionais e outras arquiteturas neurais utilizadas anteriormente. O modelo alcangou 96%
de acuracia no ArCOV19-Rumors e 90% no AraNews, valores maiores do que os obtidos por
técnicas como Random Forest, Naive Bayes, CNNs e classificadores baseados em regras. A in-
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clusdo do mecanismo de atencao foi fundamental, como demonstrado por estudos de ablacgéo,
que apontaram ganhos claros de desempenho em comparag¢ao a variantes sem essa camada.

3.1.3 Desinformacao em Saude: BERT Integrando Conteudo e Contexto Social

A abordagem Leveraging Socio-Contextual Information in BERT for Fake Health News
Detection in Social Media (Upadhyay; Pasi; Viviani, 2023) propde um modelo inovador para des-
cobrir informacoes de saude enganosas nas midias sociais, alavancando o poder dos LLMs,
com énfase especial na arquitetura BERT. A ideia central esta na incorporacao de informacgdes
sociocontextuais — como caracteristicas do autor do tweet e métricas de engajamento — dire-
tamente na entrada do modelo BERT (Bodnar et al., 2014; lto et al., 2015). Essa modificagao
visa capturar nuances contextuais que textos isolados ndo conseguem mostrar totalmente, au-
mentando substancialmente a preciséo da classificagao.

Para a construcdo do modelo, os autores adaptaram trés variantes do BERT: BERT-
base, BioBERT e BERTweet-Covid, sendo esta Ultima treinada especificamente com dados do
Twitter durante o periodo da pandemia (Keya et al., 2022; Pavlov; Mirceva, 2022; Rai et al.,
2022). A metodologia incluiu um pipeline de pré-processamento, no qual emojis foram con-
vertidos em descricoes textuais e ruidos como URLs e simbolos irrelevantes foram retirados.
Em seguida, os dados textuais foram integrados com atributos sociocontextuais, tais como nu-
mero de seguidores, status de verificagdo da conta e volume de retuites. Esses atributos foram
normalizados (usando z-score, por exemplo) e fundidos com a entrada textual, permitindo ao
modelo considerar ao mesmo tempo conteldo e contexto.

A avaliagé@o experimental foi conduzida em trés conjuntos de dados utilizados no estudo
de desinformacao em saude: CMU-MisCOV19, CoAID e FakeHealth (Memon; Carley, 2020;
Cui; Lee, 2020; Dai; Sun; Wang, 2020). Esses datasets apresentam tweets rotulados como
verdadeiros ou falsos e incluem metadados sociocontextuais extraidos de perfis de usuarios e
interagbes nas plataformas. Os resultados obtidos foram positivos: 0 modelo baseado em BERT
com integracdo de informagdes sociocontextuais superou consistentemente todas as aborda-
gens baseadas apenas em texto, exibindo os melhores desempenhos em termos de acurécia,
F1-score, recall e precisdo. A analise interpretativa com valores SHAP demonstrou que ca-
racteristicas como a credibilidade do autor e os padroes de engajamento social tiveram papel
crucial nas decisdes do modelo, conferindo maior transparéncia ao processo de classificacao
(Lundberg; Lee, 2017).

No entanto, a utilizagdo de atributos sociocontextuais também traz desafios importan-
tes: esses recursos podem introduzir vieses indesejados, favorecendo certos perfis de usuarios
e comprometendo a imparcialidade da detecgéo. Além disso, ha limitagbes quanto a generali-
zagao do modelo para outros contextos, como diferentes plataformas de midia social ou outras
categorias de desinformacao, exigindo mais estudos quanto a sua robustez e adaptabilidade.



38

3.2 Verificacao e Checagem de Fatos com LLMs

A verificagdo e checagem de fatos se tornou crucial para enfrentar a disseminagéo
de desinformacao, principalmente em areas sensiveis como politica, saude e ciéncia. Com o
avango dos LLMs, essa atividade melhorou com métodos que unem raciocinio estruturado, re-
cuperagao de evidéncias e geracao natural de linguagem (Papageorgiou et al., 2024). Os LLMs
facilitam a identificagao de inconsisténcias factuais, além de possibilitar automatizar partes do
trabalho que antes eram feitas por pessoas (Vykopal et al., 2024a). Estudos novos tém inves-
tigado formas de usar os LLMs ao maximo nessa fungcéo, com técnicas como dividir as infor-
macgdes em pedacos menores, usar instrucdes especificas por meio de prompts para guiar a
geracao de conteudo e checar os dados de varios pontos de vista (Cheung; Lam, 2023).

3.2.1 Recuperagao por Reforgo com Feedback para Checagem de Fatos

O método chamado Feedback Refinado com Recuperacao por Reforco (FFRR) € apre-
sentado no estudo Reinforcement Retrieval Leveraging Fine-Grained Feedback for Fact Chec-
king News Claims with Black-Box LLM (Zhang; Gao, 2024) com o objetivo de aprimorar a ve-
rificagdo de fatos em noticias jornalisticas utilizando LLMs de caixa-preta. A proposta se ba-
seia em uma arquitetura de dois niveis de feedback (nivel de documento e nivel de pergunta),
ajuda a encontrar evidéncias mais precisas e contextualizadas. Ao contrario dos métodos co-
muns de recuperagéo, o FFRR n&o utiliza apenas o LLM como componente final de inferéncia,
mas o integra no processo de aprendizado por meio da avaliagdo da utilidade dos documen-
tos recuperados, 0 que serve como uma métrica de recompensa para aperfeicoar a politica de
recuperagao.

O sistema foi construido em torno de um modelo de recuperagdo densa baseado em
codificadores RoBERTa com uma arquitetura de codificador duplo (Liu et al., 2019). Para agili-
zar a busca por vetores similares, utiliza-se o FAISS (Johnson; Douze; Jégou, 2019). O fluxo de
trabalho comega ao decompor a alegacdo em multiplas perguntas intermediarias, o que possi-
bilita examina-la sob perspectivas variadas. Cada pergunta guia a recuperagao de documentos
relevantes, e o LLM avalia individualmente esses documentos com base em sua utilidade factual
— fornecendo recompensas em dois niveis: no nivel do documento, pela qualidade geral da evi-
déncia; e no nivel da pergunta, pela sua contribuicdo especifica para a resposta a subquestao
formulada.

Os experimentos foram realizados nos conjuntos de dados RAWFC e LIAR-RAW, que
contém noticias jornalisticas rotuladas por verificadores de fatos (Yang et al., 2022). Foi empre-
gada a API GPT-3.5 (text-davinci-003) como o LLM de caixa-preta. Os resultados mostraram
que o método FFRR teve um desempenho consideravelmente melhor do que outros métodos
de base — tanto modelos LLM com prompting direto ou baseado em perguntas quanto téc-
nicas mais sofisticadas como ReAct, REPLUG e Verificar-e-Editar (Zhao et al., 2023a; Yao et
al., 2023). As versdes combinadas do FFRR (que juntam estratégias de nivel de documento e
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pergunta) alcancaram os melhores resultados, aumentando a precisdo na verificacao e a abran-
géncia das evidéncias. A pesquisa também apontou que coletar mais documentos (até um li-
mite) melhora o resultado e que ndo ter recompensas ao longo do processo diminui a qualidade
final da verificacao.

3.2.2 Checagem de Fatos com Decomposicao Hierarquica e LLMs

O estudo Towards LLM-based Fact Verification on News Claims with a Hierarchical Step-
by-Step Prompting Method (Zhang; Gao, 2023) apresenta um método para confirmar informa-
¢bes em noticias, empregando LLMs com a técnica de aprendizado no contexto (ICL) (Brown
et al., 2020). O método chamado Solicitacao Hierarquica Passo-a-Passo (HiSS) é destacado,
utilizando uma estrutura hierarquica para quebrar afirmacdes complexas em partes menores e
verificaveis. Essa estrutura possibilita uma analise mais precisa e eficaz, diminuindo os proble-
mas comuns de omissao de raciocinio e alucinagao factual. O HiSS se baseia na habilidade dos
LLMs de criar perguntas investigativas progressivas, ajustando-as com base nas respostas ob-
tidas e buscando fontes externas para confirmar cada parte da alegacdo com dados concretos.

Em termos técnicos, a estrutura HiSS se divide em duas etapas cruciais: (1) a decom-
posicao da afirmacao inicial em partes menores, criadas com o auxilio de exemplos praticos via
K-shot learning, (Ousidhoum; Yuan; Vlachos, 2022; Fan et al., 2020) e (2) a analise individual
de cada parte com a formulagdo dindmica de perguntas e a possibilidade de usar pesquisas
na web (Yao et al., 2023; Jiang et al., 2023b). Essa analise gradual assegura a cobertura de
detalhes explicitos e subentendidos das afirmagdes. O método foi testado com o modelo GPT-
3.5 (text-davinci-003), usando prompts detalhados que guiam o pensamento do modelo, e se
mostrou muito eficaz para diminuir erros de raciocinio e aumentar a seguranga das respostas
(Wei et al., 2022a).

Na avaliacdo pratica, os autores usaram dois conjuntos de dados publicos: RAWFC
(Yang et al., 2022), com afirmacgdes reais rotuladas com explicagdes, e LIAR (Wang, 2017),
um benchmark conhecido para checagem de fatos. O método HiSS teve resultados melhores
do que as abordagens totalmente supervisionadas e as baselines ICL, como o prompting pa-
drdo, Chain-of-Thought (CoT) (Wei et al., 2022a) e ReAct (Yao et al.,, 2023). Em termos de
desempenho, o HiSS superou essas alternativas em até 11,65% na F1-score, destacando-se
na identificagao precisa de afirmagdes complexas. Além disso, um estudo confirmou que tanto
a decomposicao da afirmacgédo quanto a busca externa sao importantes para melhorar o desem-
penho.

Mesmo com notaveis progressos, o estudo aponta certas restricdes consideraveis. A
performance global ainda se mostra razoavel, refletindo obstaculos como a necessidade de
provas externas existentes, limitagdes de calculo ligadas ao uso de LLMs proprietarios e pro-
blemas com afirmagdes muito intrincadas ou imprecisas. Além disso, a abordagem funciona
somente com dados textuais, ignorando outros formatos como imagens e videos.
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3.2.3 Checagem de Desinformacao com LLMs e Supervisao Fraca

No estudo Detecting Misinformation with LLM-Predicted Credibility Signals and Weak
Supervision (Leite et al., 2023), propde-se uma forma de identificar noticias falsas em textos
jornalisticos extensos, combinando o poder de LLMs com uma supervisédo fraca (Helmstetter;
Paulheim, 2018; Shu et al., 2019; Shu et al., 2020; Wang et al., 2020). A estrutura proposta
tem trés etapas principais: primeiro, sao extraidos 18 indicadores de credibilidade — como o
uso de sensacionalismo, a carga emocional presente e a reputagdo da fonte — por meio de
instrucdes (prompts) bem elaboradas, aplicadas a LLMs como GPT-3.5-Turbo (Ouyang et al.,
2022), Alpaca-LoRA-30B (Taori et al., 2023) e OpenAssistant-LLaMA-30B (Kopf et al., 2023).
Em seguida, esses indicadores, que podem ser um pouco imprecisos, sao reunidos usando a
estrutura Snorkel, que analisa como os indicadores se relacionam e quao confiaveis sao, para
gerar classificagoes probabilisticas sobre a veracidade (Ratner et al., 2017). Por fim, é feita
uma classificacdo em duas categorias (noticia falsa ou confiavel) com base nesses indicadores
reunidos, sem precisar de dados ja classificados para o treinamento. Essa abordagem busca
imitar o trabalho dos jornalistas na verificagéo de fatos, tornando o processo mais transparente
e compreensivel ao utilizar indicadores conhecidos.

Para avaliar essa metodologia, foram usados dois conjuntos de dados: o FA-KES (Salem
et al.,, 2019), com 804 artigos longos sobre a guerra na Siria, j& classificados quanto a veraci-
dade, e o EUvsDisinfo, com 497 artigos de diversas fontes, incluindo exemplos de propaganda
pro-Kremlin. Ambos os conjuntos sdo bastante variados e realistas, o que testa a capacidade
da técnica em situacoes desafiadoras. Os dados foram divididos em 80% para treinamento e
20% para teste, embora a proposta nao utilize classifica¢cdes de verdade no processo de apren-
dizado — apenas na avaliagdo. Essa escolha torna a abordagem mais escalavel, pois permite
trabalhar em cenarios nos quais a classificacdo manual de grandes quantidades de texto seria
inviavel.

Os resultados mostraram melhorias em relagdo ao que era feito antes. A técnica que
usa prompts com supervisao fraca (PWS) (Ratner et al., 2016) se saiu melhor do que as abor-
dagens zero-shot e os sistemas supervisionados ajustados com rétulos manuais. Para ilustrar,
no FA-KES, o modelo alcangou 55,3% de F71-Macro e, no EUvsDisinfo, conseguiu um avango
de +92,1% se comparado ao zero-shot, evidenciando que indicadores de confianca extraidos
por LLMs conseguem capturar detalhes de noticias falsas quando combinados de uma maneira
probabilistica.

3.3 Analise Contextual e Estratégias Avancadas

A identificacao de noticias falsas tem progredido consideravelmente com a inclusédo de
métodos contextuais que transcendem a simples analise do texto, investigando aspectos do
discurso, da interagao e situacionais. As novas técnicas se sobressaem por empregar LLMs
nao so6 para classificar, mas para estruturar linhas de raciocinio, pontos de vista e adaptacoes
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na linguagem que aprimoram o entendimento do significado das noticias (Liu et al., 2025). Tais
modelos conseguem imitar reagdes humanas, modificar interpretagdes e oferecer justificativas
contextuais, sendo essenciais em processos complexos e multifacetados (Wang et al., 2024).

3.3.1 Combinagao de LLMs e SLMs para Deteccao de Fake News com Justificativas

No estudo Bad Actor, Good Advisor: Exploring the Role of Large Language Models in
Fake News Detection (Hu et al., 2024), a arquitetura explorada examina como LLMs, como o
GPT-3.5, auxiliam na deteccao de noticias falsas, com foco na andlise contextual € na inclusao
de justificativas que explicam a decisao. Os pesquisadores notaram que, mesmo que os LLMs
criem razdes analiticas e com varias perspectivas — como textos descritivos, senso comum e
fatos —, seu desempenho sozinho é pior do que o de SLMs ajustados, como o BERT (Devlin et
al., 2019). Essa dificuldade surge da ineficiéncia dos LLMs em juntar e usar bem as varias expli-
cagdes que eles mesmos criam. Para resolver isso, 0s pesquisadores sugerem uma arquitetura
combinada — a Orientacdo Adaptativa por Justificativas (ARG) — na qual os SLMs aproveitam
as explicacoes criadas pelos LLMs, melhorando o sistema e tornando-o interpretavel.

A estrutura ARG é formada por trés partes principais: a codificagdo simultanea das no-
ticias e justificativas usando modelos baseados em BERT (Wolf et al., 2020); mecanismos de
atencao cruzada que permitem conexdes entre o conteldo e as justificativas; e um sistema que
avalia a utilidade das justificativas, pesando suas contribui¢cdes para a deciséo final. Uma versao
mais simples dessa estrutura, chamada ARG-D, é proposta para situagdes com limites de custo
de computagéo, eliminando a necessidade de usar o LLM em tempo real, mas mantendo um
bom desempenho ao transferir conhecimento (Hinton; Vinyals; Dean, 2015). Os testes foram fei-
tos com dois conjuntos de dados reais: 0 Weibo21 (em chinés) (Nan et al., 2021) e o GossipCop
(em inglés) (Shu et al., 2020), com um conjunto de justificativas geradas pelo GPT-3.5. Em to-
das as comparagoes, os modelos ARG e ARG-D foram melhores que as abordagens baseadas
apenas em LLMs ou SLMs, mostrando superioridade em medidas como a F7-macro.

Os resultados mostram que a colaboragao entre LLMs e SLMs — por meio de orientacao
racional — aumenta a precisao e a explicabilidade na deteccdo de noticias falsas. O modelo
ARG néo sé melhora a deteccdo ao juntar razes contextualizadas, mas também oferece uma
alternativa mais barata e que pode ser aumentada via ARG-D. No entanto, os pesquisadores
reconhecem desafios como depender da qualidade das justificativas criadas pelo LLM, riscos
de alucinacao, viés e o custo de usar a inferéncia em tempo real. Além disso, a abordagem
precisa de mais estudos sobre como ela se aplica a outros dominios e idiomas.

3.3.2 Separacgao Estilo-Conteudo para Detecgao Robusta de Desinformagao

O SheepDog é um modelo para detecgao de noticias falsas que supera as limitagées dos
detectores tradicionais diante das varia¢des estilisticas geradas por LLMs. O ponto central da
proposta no artigo Fake News in Sheep’s Clothing: Robust Fake News Detection Against LLM-
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Empowered Style Attacks (Wu; Guo; Hooi, 2024) é a separacao entre contetdo e estilo textual,
com foco na veracidade do conteldo como critério principal para a deteccao de desinformacao
(Ajao; Bhowmik; Zargari, 2019; Zhang et al., 2021). Para isso, 0 SheepDog emprega um para-
digma de aprendizado multitarefa em que o modelo é treinado ndo apenas para classificar a au-
tenticidade das noticias, mas também para identificar justificativas centradas no contetdo, com
auxilio de LLMs. Durante o treinamento, cada noticia é reformulada em mdltiplos estilos (formal,
sensacionalista, emocional etc.), permitindo que o modelo aprenda a ignorar tragos estilisticos
e se concentre nas alegagdes factuais presentes de forma consistente entre as versoes.

Em relagao a sua estrutura, o SheepDog é construido sobre modelos Transformers pré-
treinados, como RoBERTa (Liu et al., 2019), BERT (Devlin et al., 2019) e DeBERTa (He et
al., 2020), aos quais sdo adicionadas partes de predicao especificas para veracidade e para
atribuicées de conteudo. A reformulacdo estilistica das noticias é realizada por LLMs como
GPT-3.5 e LLaMA2 (Touvron et al., 2023), que seguem prompts especificos para simular estilos
diversos.

As justificativas geradas pelos LLMs também servem como uma forma de superviséo
fraca, reforcando o treinamento orientado ao contelddo. O treinamento do SheepDog ocorre
em pares de artigos originais e suas versdes com estilos diferentes, de modo que o modelo
aprenda a produzir previsdes consistentes independentemente da aparéncia do texto. Esse de-
sign modular e adaptavel permite o uso de diferentes backbones e LLMs para a geragao de
reformulagdes e atribuicbes explicativas.

A eficacia do SheepDog foi avaliada em trés benchmarks amplamente utilizados: Po-
litiFact (voltado para politica), GossipCop (fofocas de celebridades) e LUN (noticias rotuladas
como confidveis ou ndo, categorizadas como satira, boatos ou propaganda) (Shu et al., 2020;
Rashkin et al., 2017). Os resultados mostram ganhos expressivos na F1-score, com o0 modelo
superando detectores tradicionais por até 20 pontos percentuais em situa¢des desafiadoras
onde o estilo textual foi modificado intencionalmente. Estudos detalhados revelam que tanto a
diversidade estilistica quanto as atribuicdes de conteldo sdo fundamentais para alcancar tais

avangos.

3.3.3 Uso de Reacobes e Tarefas Proxy com LLMs na Detecgao de Desinformacgao

A proposta Avaliacdo de Desinformagcdo com Aprendizado em Camadas (DELL) apre-
sentada no estudo DELL: Generating Reactions and Explanations for LLM-Based Misinformation
Detection (Wan et al., 2024) utiliza LLMs de forma integrada em trés partes complementares.
Inicialmente, a "Geracao de Reacgdes Diversas" emprega LLMs como o Mistral-7B (Jiang et al.,
2023a), LLaMA2-70B (Touvron et al., 2023) e ChatGPT para simular reagdes de usuarios a ma-
térias de noticias com base em perfis variados (como género, faixa etaria, orientacao politica
e escolaridade) (Argyle et al., 2023). Esses comentarios gerados formam redes de interacao
usuario-noticia que refletem o discurso social e permitem ao modelo explorar multiplas pers-

pectivas (Sorensen et al., 2024).
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Em seguida, o médulo de "Tarefas de Proxy Explicaveis" usa os LLMs para realizar
tarefas auxiliares — como andlise de sentimentos, enquadramento de noticias, identificagdo
de propaganda e recuperacdo de informacdes — gerando tanto previsdes quanto explicacoes
textuais (Zhang et al., 2021; Kwak; An; Ahn, 2020; Mendelsohn; Budak; Jurgens, 2021; Piskorski
et al., 2023; Borgeaud et al., 2022; Shi et al., 2023; Asai et al., 2023; Chen et al., 2023). Por fim,
no terceiro modulo, um "Conjunto de Especialistas Baseado em LLM" é construido com base
nessas tarefas auxiliares, e as previsdes geradas por cada "especialista" sdo combinadas por
meio de estratégias como fusao vanilla, fusdo ponderada por confianga ou ativagcao seletiva,
resultando em uma decisao final mais confiavel e interpretavel (Feng et al., 2023; Zhao et al.,
2023c).

Para testar essa estrutura, os autores utilizaram sete bases de dados em inglés volta-
dos para diferentes aspectos da desinformagao. Na tarefa de detecgéo direta de noticias falsas,
destacam-se os datasets Pheme (Buntain; Golbeck, 2017) e LLM-Mis (Chen; Shu, 2024), este
ultimo derivado do textitFakeNewsNet e incrementado com desinformacao gerada por maqui-
nas. Para deteccdo de enquadramento, foram usados os conjuntos MFC (Card et al., 2015) e
SemEval-23F (Piskorski et al., 2023), enquanto a deteccao de taticas de propaganda contou
com o SemkEval-20 (Martino et al., 2020), SemEval-23P e um conjunto gerado via ChatGPT.
Esses benchmarks foram escolhidos para capturar desde nuances textuais até relagbes sociais
simuladas, possibilitando uma avaliagdo mais completa da eficacia da abordagem. A variedade
dos dados foi essencial para verificar a robustez da proposta, especialmente em cenarios com
auséncia ou escassez de comentarios reais de usuarios.

Os resultados foram expressivos: 0 DELL superou as linhas de base em todos os sete
benchmarks, com ganhos de até 16,8% na métrica F1-macro. Os maiores avangos ocorreram
em conjuntos com linguagem complexa ou comentarios sintéticos, reforcando a importancia dos
médulos contextuais. Além disso, o sistema mostrou-se robusto mesmo quando a quantidade de
reacoes disponiveis foi reduzida em até 90%, e a diversidade simulada nos perfis dos usuarios
contribuiu para uma analise mais precisa das noticias. O conjunto de especialistas, orientado por
LLMs, foi crucial para fornecer decisbes mais bem calibradas, e o uso de explica¢des textuais
aumentou a interpretabilidade do processo decisorio.

No entanto, algumas limitacdes importantes persistem: a abordagem depende forte-
mente da qualidade e realismo das reagdes sintéticas geradas, que podem introduzir vieses ou
ruidos se forem enviesadas ou estereotipadas; além disso, a capacidade dos LLMs de capturar
plenamente a complexidade das interacdes sociais reais ainda é limitada. H4 também riscos
éticos relacionados ao uso indevido da geracao de comentarios artificiais, e 0 modelo pode ter
dificuldade para se adaptar rapidamente as taticas de desinformagéo em constante evolugéo.

3.4 Abordagens Multimodais para Deteccao de Fake News

Abordagens multimodais para deteccao de noticias fraudulentas unem variadas fontes
de informagédo — como conteudo textual, imagens, videos e metadados — com a finalidade de
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aumentar a precisao e a robustez na distingao de contetdos enganosos (Abdali; Shaham; Krish-
namachari, 2024; Xue et al., 2021; Zidan et al., 2025). Ao explorar multiplas modalidades, esses
métodos visam apreender detalhes contextuais que abordagens focadas em apenas um tipo de
dado muitas vezes nao conseguem perceber. Por exemplo, a combinacao da analise textual com
informacdes visuais pode ajudar a verificar a coeréncia da informagao, detectar imagens mani-
puladas ou criadas artificialmente e proporcionar uma compreensao mais completa da narrativa
veiculada (Zhao et al., 2024; Xue et al., 2021).

Em situacdes reais, a detec¢do multimodal é crucial em ambientes onde a desinforma-
¢ao se propaga por diferentes formatos e plataformas — como midias sociais durante eleig¢des,
crises sanitarias ou desastres naturais (Shetty et al., 2024; Alghamdi; Luo; Lin, 2024). As melho-
res praticas nesse campo enfatizam a importancia da extracao eficaz de caracteristicas de cada
modalidade, do uso de estratégias avangadas de fusdo para integrar informagdes e do desen-
volvimento de modelos resistentes a dados ruidosos, incompletos ou contraditérios (Zhu et al.,
2024b; Yan et al., 2024). Os principais desafios e oportunidades giram em torno da construgéo
de representagdes abrangentes das noticias, integrando dados semanticos, visuais e relacio-
nais para permitir uma deteccdo mais rapida e exata de conteudos falsos (Abdali; Shaham;
Krishnamachari, 2024). Nesse contexto, as abordagens multimodais se consolidam como uma
direcao promissora no enfrentamento de campanhas sofisticadas de desinformagao que explo-
ram simultaneamente multiplos canais e formatos.

3.4.1 Detecgao Multimodal de Fake News com LVLMs e Conhecimento de Falsificagao

A pesquisa FKA-Owl: Advancing Multimodal Fake News Detection Through Knowledge-
Augmented LVLMs (Liu et al., 2024) apresenta o Fake News Knowledge-Augmented Owl (FKA-
Owl), uma estrutura inovadora para deteccao de noticias falsas multimodais que une Large
Vision-Language Models (LVLMs) com conhecimento especifico de falsificagéo (Liu et al., 2023;
Zhu et al., 2023). Essa estrutura combina um codificador visual (ImageBind-Huge) (Girdhar et
al., 2023), um componente de raciocinio intermodal com mecanismos de atengao cruzada dupla
e um médulo de identificacdo de detalhes visuais, responsaveis por encontrar inconsisténcias
semanticas e sinais visuais de manipulagdo em imagens. Os dados extraidos sdo convertidos
em embeddings (representacoes vetoriais) especificas de falsificacao e incorporados ao LVLM
Vicuna (Chiang et al., 2023), por meio de projetores dedicados. O julgamento final é orientado
por soft prompts e heuristicas de resposta que alimentam o classificador de decisao, resultando
em um processo robusto de inferéncia sobre a veracidade de pares imagem-texto.

A avaliagao experimental foi conduzida em trés grandes bases de dados: MFND (Qian et
al., 2021; Shao; Wu; Liu, 2023; Ying et al., 2023), NewsCLIPpings (Luo; Darrell; Rohrbach, 2021)
e colegbes jornalisticas de multiplos dominios como BBC, The Guardian, USA TODAY e The
Washington Post (Shao; Wu; Liu, 2023). O MFND traz pares imagem-texto com manipulacoes
explicitas, enquanto o NewsCLIPpings oferece um benchmark desafiador com inconsisténcias

geradas automaticamente, simulando a desinformagédo do mundo real. Para avaliar a generali-
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zacao do modelo, os experimentos foram organizados em cenarios dentro e fora dos dominios,
com divisdes especificas para validar a capacidade de adaptacao a diferentes estilos narrativos
e contextos culturais. As métricas utilizadas incluiram AUC, EER e ACC, refletindo tanto a pre-
cisédo quanto a robustez do modelo diante da diversidade de manipulagdes (Nan et al., 2022;
Shao; Wu; Liu, 2023).

Os resultados obtidos revelaram que o FKA-Owl supera significativamente os modelos
de ultima geracao, como PandaGPT (Su et al., 2023), PandaGPT+SPT (Lester; Al-rfou; Cons-
tant, 2021) e HAMMER (Shao; Wu; Liu, 2023). Principalmente, as melhorias na AUC chegaram
a mais de 13% em cenarios fora dos dominios, evidenciando sua capacidade aprimorada na de-
teccao de noticias falsas em ambientes do mundo real. Estudos de ablagdo confirmaram a im-
portancia critica dos componentes especializados — a remogao do raciocinio intermodal ou da
identificacdo de detalhes visuais resultou em quedas perceptiveis no desempenho. Além disso,
a integragao de conhecimento especifico de falsificacao e estratégias de prompting revelou-se
essencial para ativar o potencial latente dos LVLMs no raciocinio sobre manipulagdes visuais e
semanticas.

Apesar desses progressos, a abordagem ainda enfrenta desafios importantes: sua efica-
cia depende fortemente da qualidade de conhecimento dos embeddings e da cobertura seman-
tica das informacdes; o processo de raciocinio permanece em grande parte opaco, limitando
a interpretabilidade; e o alto custo computacional pode dificultar sua ado¢do em larga escala.
Além disso, é necessario verificar melhor se ela resiste a manipulagdes sofisticadas e se con-
segue se adaptar a contextos multilingues ou culturalmente diferentes. Esses fatores destacam
que pesquisas futuras precisam ser elaboradas para ampliar a transparéncia, a eficiéncia e a
cobertura contextual dessa solucéo.

3.4.2 FND-LLM: Deteccao Multimodal de Fake News com Mdltiplos Ramos e LLMs

A estrutura Deteccdo de Fake News com LLM (FND-LLM) aproveita 0 melhor de SLMs
e LLMs para detecgao multimodal de noticias falsas. Essa arquitetura proposta no estudo LLM-
Enhanced Multimodal Detection of Fake News (Wang et al., 2024a) é formada por varios médu-
los especializados que extraem e processam informacdes textuais, visuais e intermodais (Wei
et al., 2022b; Chen et al., 2022). Entre os principais componentes estao: (i) o uso do BERT para
extracdo textual (Devlin et al., 2019); (ii) o Vision Transformer (ViT) e o Contrastive Language-
Image Pretraining (CLIP) para representagdo semantica e correspondéncia entre imagem e
texto; (iii) o Extended Autocoded ViT (EAVIT), para detecgédo de adulteragdes visuais (Horvath
et al., 2021); e (iv) um mddulo de coatencao, que refina as relagdes entre modalidades. Além
disso, LLMs sdo empregados para realizar inferéncias légicas e validacdo de fatos externa-
mente, gerando explicagbes e aumentando a clareza do sistema. Todas essas representagcdes
s&o combinadas por meio de uma rede Multi-gate Mixture-of-Experts (MMOE), seguida de um
classificador final baseado em MLP (perceptron multicamada).
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A validagéo experimental do FND-LLM foi conduzida em trés conjuntos de dados: Weibo
(Jin et al., 2017), GossipCop e PolitiFact (Shu et al., 2020), abrangendo diferentes idiomas, con-
textos e tipos de desinformagéao. Os resultados demonstraram que o modelo proposto superou
abordagens unimodais e alguns modelos multimodais avancados em métricas como precisao,
F1-score, recall e acuracia. Em particular, os ganhos foram de +0,7% em Weibo, +6,8% em
GossipCop e +1,3% em PolitiFact. Isso indica forte capacidade de generalizacao, especialmente
diante de diferentes dominios e contextos, e mostra que a fusdo de modalidades, juntamente
com médulos de validagao e raciocinio, é eficaz para combater a desinformacdo em diversos
cenarios.

Mesmo com os avangos, a abordagem enfrenta obstaculos significativos. A complexi-
dade computacional é elevada, devido a integracdo de multiplos modelos pesados como BERT,
ViT, CLIP e LLMs, o que dificulta a escalabilidade e uso em tempo real. Fora isso, a eficacia do
sistema depende da qualidade e alinhamento dos dados multimodais, bem como da confiabili-
dade de fontes externas para validagao dos fatos — o0 que pode introduzir viés ou laténcia. A
detecgao de adulteragdes visuais sofisticadas também permanece desafiadora, e mesmo com
o uso de EAVIT, algumas manipulagdes podem escapar. Por Gltimo, embora o uso de LLMs
melhore a interpretabilidade por meio de justificativas, a complexidade da arquitetura como um
todo ainda levanta questdes quanto a transparéncia, checagem e potencial viés dos algoritmos,
exigindo atengao em aplicagbes sensiveis.

3.5 Deteccao de Fake News em Contextos Especificos: Caso Brasileiro

O estudo On the use of Large Language Models to Detect Brazilian Politics Fake News
(Gélo et al., 2024) oferece uma contribui¢cao relevante ao investigar o uso de LLMs na detec¢éo
de noticias falsas no contexto politico brasileiro (Junkert, 2022). O artigo enfatiza a importancia
da adaptacéo linguistica e contextual dos modelos ao portugués brasileiro e as particularidades
sociopoliticas do pais, propondo uma abordagem experimental que combina a classificacao
automatizada, a explicabilidade e a analise de representacoes vetoriais para medir a eficacia de
diferentes arquiteturas de LLMs (Qu et al., 2024; Hu et al., 2024; Pelrine et al., 2023).

3.5.1 Arquiteturas Avaliadas e Estratégias de Prompting

A pesquisa analisa sete LLMs de diferentes origens: OpenAl (GPT-3.5, GPT-4), Google
(Gemma), Meta (LLaMA), Microsoft (Phi) e Alibaba (Qwen), com énfase em modelos acessiveis
que operam com menos de 24 GB de GPU. O modelo Gemma 2B da Google se destacou,
superando os outros em desempenho geral, incluindo os modelos proprietarios da OpenAl. A
avaliacao foi conduzida por meio de prompts, nos quais cada LLM deveria classificar uma noticia
como “falsa” ou “real” e justificar sua decisao, refletindo o raciocinio humano de checagem de

fatos. Além da classificagao, os modelos geraram embeddings para analises nao supervisiona-
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das de separacgao entre noticias falsas e verdadeiras, usando t-Distributed Stochastic Neighbor
Embedding (t-SNE) para projecao vetorial (Maaten; Hinton, 2008).

3.5.2 Conjunto de Dados: Construgéo e Relevancia Contextual

O estudo sugere um novo conjunto de dados composto por 300 amostras (152 reais e
148 falsas), obtidas a partir de fontes confiaveis e representativas do ambiente de midia bra-
sileiro, como G1, UOL e Correio Braziliense. O corpus € diversificado e multimodal, incluindo
textos jornalisticos, postagens em redes sociais, videos, imagens e audios. A curadoria prio-
rizou contetudos compartilhados durante o ciclo das eleigdes presidenciais brasileiras, visando
refletir os padrdes reais de disseminagéao de desinformagao no pais. Esse conjunto de dados
preenche uma lacuna importante na literatura, que frequentemente se concentra em contextos
norte-americanos ou de lingua inglesa, e carece de dados anotados e contextualizados para o
portugués do Brasil (Souza; Jorge; Rezende, 2023; Gdlo et al., 2023).

3.5.3 Resultados: Desempenho, Explicabilidade e Representacao

Os experimentos revelaram que o modelo Gemma obteve a maior pontuacao F7-macro
(0,90), superando inclusive o0 GPT-4 em precisao geral e capacidade de discriminacao. A andlise
dos embeddings mostrou que o0 Gemma e o Qwen foram mais eficazes em separar noticias
falsas e reais no espaco vetorial, formando clusters mais distintos e coesos do que os modelos
da OpenAl. Quanto a explicabilidade, os modelos conseguiram identificar padrées recorrentes
de desinformacado, como sensacionalismo, auséncia de fontes confiaveis e uso de linguagem
vaga, ao mesmo tempo em que reconheciam caracteristicas de veracidade como detalhamento
factual, consisténcia argumentativa e atribuicdo clara de fontes. Esse aspecto é crucial para
a adocdo de LLMs em cenérios reais, pois a geragédo de justificativas plausiveis aumenta a
confianga e a transparéncia nos sistemas automatizados.

3.5.4 Limitacbes e Comparacao com o Estado da Arte

Apesar das contribuigdes relevantes, a abordagem apresenta limitagdes quando com-
parada a métodos mais recentes no estado da arte. Primeiramente, o escopo dos modelos e
estratégias de prompting avaliados é restrito. O estudo ndo explora técnicas mais avancadas
de engenharia de prompts (como few-shot ou chain-of-thought prompting) (Brown et al., 2020;
Wei et al., 2022a). Além disso, mesmo que as explicacoes geradas pelos modelos sejam quali-
tativamente promissoras, nao foi realizada uma avaliagao rigorosa da veracidade factual dessas
justificativas, o que pode levar a interpretacdes erradas de que os modelos entendem tudo e ex-
plica de forma coerente, sendo que eles podem alucinar (Wang et al., 2024; Zhang et al., 2021;
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Kwak; An; Ahn, 2020; Mendelsohn; Budak; Jurgens, 2021; Piskorski et al., 2023; Borgeaud et
al., 2022; Shi et al., 2023; Asai et al., 2023; Chen et al., 2023).

Outro ponto critico refere-se ao tamanho reduzido do conjunto de dados. A base de
apenas 300 amostras limita a capacidade dos modelos de generalizar, especialmente em areas
muito variaveis como a da desinformacao politica (Upadhyay; Pasi; Viviani, 2023; Alesawi; Al-tai,
2024). Ademais, a auséncia de comparacao com detectores especializados ou métodos hibridos
— como aqueles que integram grafos de conhecimento, classificadores supervisionados ou
modelos de inferéncia légica — limita a avaliagdo do real desempenho dos LLMs em relacao a
sistemas mais robustos (Gong et al., 2023; Zhang; Gao, 2023; Zhang; Gao, 2024; Wang et al.,
2024a).

3.6 Desafios Atuais: Interpretabilidade e Reasoning na Deteccao de Fake News

Apesar do notavel progresso no uso de LLMs para a deteccdo de fake news, os estu-
dos analisados mostram fragilidades, principalmente na capacidade de interpretabilidade das
decisdes dos modelos e na incorporacao de mecanismos explicitos de raciocinio. Além disso,
diversos trabalhos concentram-se em otimizar a acurécia da classificagao, utilizando arquitetu-
ras sofisticadas ou estratégias de recuperagao de contexto (Zhang; Gao, 2024; Zhang; Gao,
2023; Leite et al., 2023). No entanto, a maioria dessas abordagens limita-se a fornecer uma
saida binaria (verdadeiro/falso), sem explicar exatamente os critérios utilizados para a tomada
de decisdo.

Outro desafio recorrente é a superficialidade do raciocinio nos modelos atuais. Técnicas
de prompting hierarquico ou passo a passo (Zhang; Gao, 2023) tém buscado simular o processo
de verificagdo légica, mas ainda de forma pouco eficiente. Faltam abordagens que incorporem
raciocinio simbdlico ou estruturado para justificar as decisbes com base em evidéncias concre-
tas. Nesse cendrio, este trabalho sugere uma abordagem centrada na integragéo de LLMs e
técnicas de reasoning para a detec¢ao de fake news em portugués. A proposta visa preencher
a lacuna identificada ao desenvolver um modelo que nao apenas classifique, mas também ra-
ciocine explicitamente sobre os conteddos analisados, fornecendo justificativas compreensiveis

e transparentes para os usuarios.
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4 METODOLOGIA

Este capitulo detalha a metodologia adotada para o desenvolvimento da pesquisa,
abrangendo desde a escolha e tratamento dos dados até a implementacao e avaliagdo dos mo-
delos de linguagem empregados. O proposito central é explicar o processo sistematico seguido
para investigar a eficacia dos LLMs na detecgao de noticias falsas em portugués. A Figura 2
apresenta uma visao geral da metodologia.

A metodologia esta organizada em quatro etapas principais: (i) aquisicdo e preparagao
do conjunto de dados; (ii) elaboragao de técnicas de prompting apropriadas a tarefa; (iii) avalia-
cao comparativa entre diferentes LLMs, com foco em acuracia, interpretabilidade e capacidade
de reasoning; e (iv) desenvolvimento de uma aplicacao para o usuario final, que ilustra a aplica-

bilidade pratica do modelo sugerido.

4.1 Aquisicao de Dados

Nesta etapa, foram buscados diversos conjuntos de dados em lingua portuguesa, con-
tendo instancias rotuladas como verdadeiras ou falsas, provenientes de fontes jornalisticas e
plataformas de checagem de fatos, entre eles:

» Fake.br Corpus (Monteiro et al., 2018; Silva et al., 2020b): Este acervo reldne noticias
verdadeiras e falsas alinhadas, escritas em portugués brasileiro. Ele fornece uma base
sélida para a deteccao de fake news, permitindo a analise comparativa entre textos
reais e falsos. O repositério de dados contém 7.200 noticias, sendo 3.600 verdadeiras
e 3.600 falsas.

+ FakeRecogna (Garcia; Afonso; Papa, 2022): Esta coletdnea de dados engloba noticias
reais e falsas coletadas entre os anos de 2019 e 2021 a partir de noticias verdadeiras
de sites verificados e noticias falsas de agéncias de checagem. A diversidade de es-
tilos de escrita e categorias fornece uma ampla gama de dados para analise de pro-
cessamento de linguagem natural e algoritmos de aprendizado de maquina. O dataset
contém 11.902 noticias.

» Fakepedia Corpus (Charles; Ruback; Oliveira, 2022): Este corpus é baseado em arti-
gos da Wikipédia, contendo informacdes verdadeiras e falsas. Ele é util para analisar
como informacdes incorretas podem ser inseridas em fontes geralmente confiaveis. A
base contém 12.398 noticias do Brasil entre os anos de 2013 e 2021, das quais metade
sdo falsas e metade séo verdadeiras.

+ FakeWhatsApp.Br (Cunha, 2021): Esta compilacdo anotada de mensagens do What-
sApp em portugués brasileiro é voltada para a detecgao automatica de desinformagao
textual. Ele é relevante para entender como as fake news se propagam em aplicativos

de mensagens instantaneas.
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Figura 2 — Visao geral das etapas da metodologia da Aletheia.
Fonte: Autoria propria (2026).

» FakeNewsSetGen (Silva et al., 2020a): Este projeto gera conjuntos de dados de fake
news que contém dados de propagacao de noticias e suporte a comparacao entre téc-
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nicas de aprendizado de maquina. Ele é relevante para analisar como as fake news se
espalham nas redes sociais. O arquivo contém 2.651 noticias, sendo 1.282 verdadeiras
e 1.307 falsas.

» Fake News Multilabel (Morais et al., 2019): Este conjunto de dados contém noticias
rotuladas com multiplas categorias, permitindo uma andlise mais granular das fake
news. Ele é (til para entender as diferentes dimensdes que uma noticia falsa pode ter.
A base de dados contém 268 noticias, com multiplos rétulos por noticia.

» FakeTrue.Br (Chavarro et al., 2023): Este corpus contém noticias verdadeiras e fal-
sas em portugués brasileiro, coletadas de diversas fontes. Ele é relevante para treinar
modelos que possam distinguir entre informacoes veridicas e enganosas. A fonte de
dados final obtida consiste em 3.582 noticias em portugués, publicadas entre 2017 e
2023 (1.791 verdadeiras e 1.791 falsas), distribuidas em 5 categorias, que s&o: Brasil,

politica, entretenimento, saude e mundo.

» FACTCK.BR (Moreno; Bressan, 2019): Este repositorio de dados é composto por veri-
ficacoes de fatos realizadas por plataformas brasileiras. Ele & (til para treinar modelos
que possam replicar o raciocinio de verificadores de fatos humanos. A coletanea con-
tém 1.309 verificagoes.

» FactNews (Vargas et al., 2023): Este acervo relne noticias verificadas por plataformas
de checagem de fatos, fornecendo uma fonte confiavel de dados para analise. O data-
set compreende 6.161 sentencas cuidadosamente anotadas, seguindo as defini¢cdes
de factualidade e viés da midia propostas pela AllSides.

» Central de Fatos (Couto et al.,, 2021): Esta compilacao é formada por um conjunto
de dados composto de checagens de fatos coletadas a partir de 6 diferentes agéncias
brasileiras. Esses dados podem ser utilizados para o entendimento e a elaboracgao de
estratégias para contengao da desinformagao no cenario brasileiro. O corpus abrange
11.647 checagens de fatos conduzidas entre os anos de 2013 e 2021 no contexto
brasileiro.

» Dataset-Fake-news-and-True-news (Rodrigues, 2025): Esta colecdo de dados con-
tém noticias verdadeiras e falsas, permitindo uma analise comparativa entre os dois
tipos de contetdo. O material contém 65.204 noticias, sendo 32.602 verdadeiras e
32.602 falsas.

ApOs reunir os principais conjuntos de dados relevantes para a area de pesquisa, a
escolha das bases para este estudo priorizou a importancia cientifica, a atualidade, a variedade
de temas e a adequacgéao a testes envolvendo raciocinio automatizado e técnicas de XAl. Na
fase inicial de andlise, optou-se pelo FakeTrue.Br (Chavarro et al., 2023), um corpus recente
e muito util, com 3.582 noticias em portugués, divididas igualmente entre verdadeiras e falsas,
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de 2017 a 2023. Seu tamanho moderado facilita iteragdes rapidas e o controle de variaveis nos
testes iniciais com modelos de linguagem, sendo ideal para validagées preliminares.

A base se sobressai pela forma como foi construida, unindo noticias falsas retiradas au-
tomaticamente do site Boatos.org com versdes verdadeiras de veiculos confiaveis como G1 e
Folha de S.Paulo, garantindo a mesma tematica entre os pares. Adicionalmente, sua relevancia
académica é comprovada pela amplitude de temas em areas como politica, salde, entreteni-
mento e noticias atuais.

4.2 Engenharia de Prompting

Com o avango dos LLMs, a engenharia de prompts tornou-se uma técnica essencial
para guiar o comportamento dos modelos em tarefas especificas. Nesta etapa da pesquisa, sao
elaborados e testados diferentes estilos de prompting, incluindo abordagens Zero-shot, Few-
shot e Chain-of-Thought (CoT), visando extrair raciocinios claros e justificativas interpretaveis
por parte do modelo. A eficacia dessas técnicas é comprovada por meio de testes praticos,
verificando a capacidade de gerar respostas coerentes, explicativas e relevantes no contexto da
identificacdo de noticias falsas.

4.2.1 Conhecimento Interno para Verificagdo Factual

A primeira abordagem analisada neste estudo investiga a habilidade dos LLMs em reali-
zar verificagao factual utilizando apenas seu conhecimento interno, sem recorrer a fontes exter-
nas ou bases de dados atualizadas. Essa abordagem se fundamenta no saber obtido durante a
fase de pré-treinamento dos modelos, englobando padrées linguisticos, dados histéricos, even-
tos e informagdes gerais assimiladas a partir de extensos volumes de texto. Para possibilitar
essa anadlise, foram empregadas trés abordagens diferentes de prompting — zero-shot, few-
shot e chain-of-thought — cada uma com particularidades especificas em relagdo ao grau de
direcionamento oferecido ao modelo e a maneira como o raciocinio é organizado. A seguir,

encontram-se descritas essas técnicas:

» Zero-shot (Rahman; Khan; Porikli, 2018): Essa técnica permite que os modelos de
linguagem realizem tarefas sem terem sido treinados com exemplos especificos. A
resposta é gerada com base nas instrugées do prompt e no conhecimento que o mo-
delo ja possui. No contexto deste trabalho, o zero-shot prompting consiste em fornecer
ao modelo uma instrugdo estruturada com formato de saida definido, sem exemplos
prévios, exigindo que o modelo recorra exclusivamente ao conhecimento adquirido du-
rante o pré-treinamento. Busca-se reduzir a dependéncia de supervisdo explicita, utili-
zando mecanismos de compatibilidade semantica e inferéncia para realizar predicoes
de maneira flexivel e escalavel. Um exemplo de zero-shot prompting pode ser visto no
Exemplo 4.2.1.



Exemplo 4.2.1: Template zero-shot prompting para deteccao de desinfor-

macao usando apenas o conhecimento interno do modelo.

Vocé é um verificador de fatos jornalistico. Sua tarefa é classificar a noticia

abaixo como FAKE ou REAL.
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DEFINICAO DA TAREFA:

- FAKE: a noticia difunde desinformagdao — independentemente do formato.
Inclui: afirmagdes falsas apresentadas como verdadeiras; fact-checks engano-
sos que usam fontes fabricadas, comprometidas ou inexistentes; verificacoes
que chegam a conclusao errada; e contetdo que distorce fatos reais para criar
uma narrativa falsa.

- REAL: a noticia é jornalismo verdadeiro. Dois casos:

(a) Relato direto: descreve eventos reais com base em fatos verificaveis (exem-
plo: morte de uma pessoa publica, declaracao oficial, incidente documentado).
(b) Fact-check legitimo: RELATA e DESMENTE uma alegacao falsa usando fon-
tes confidveis — veiculos jornalisticos estabelecidos, instituicdes académicas,
6rgaos oficiais ou agéncias de fact-checking reconhecidas.

Vocé avalia a QUALIDADE do fact-check: as fontes sustentam o desmentido? A
conclusao esta correta? Fact-check mal fundamentado ou enganoso é FAKE.

- INDETERMINADO: evidéncias insuficientes, contraditorias ou seletivas
(cherry-picking) que n&o permitem classificagdo com confian¢a acima de 60%.

Use também quando fontes existem mas sua credibilidade € questionavel.

INSTRUCOES:

- NAO invente fatos.

- Seja conciso: maximo de 3 itens por se¢ao.

- Use frases curtas.

- Toda a resposta deve caber em no maximo 200 palavras.

- REGRA CRITICA: identifique PRIMEIRO se a noticia é um fact-check ou relato
jornalistico antes de analisar os fatos.

- A segdo "Conclusdo"é OBRIGATORIA.

ESCALA DE CONFIANCA (use para a probabilidade):

- 50-60%: evidéncias ambiguas, insuficiente ou inconclusiva, poderia ser qual-

quer um.
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- 61-75%: indicios claros mas sem confirmacao forte.
- 76—89%: evidéncias consistentes com a classificagao.

- 90-100%: certeza elevada, multiplos indicadores convergentes.

NOTICIA:

[INSIRA AQUI O TEXTO DA NOTICIA]

ESTRUTURA:

1. Tipo de conteudo: [fact-check/relato jornalistico/alegacdo sem fonte/outro]

2. Personagens, locais, datas e eventos principais

3. Analise: veracidade dos fatos e coeréncia contextual

4. Conclusao: [FAKE ou REAL ou INDETERMINADOQ] - [probabilidade de que
sua classificacao esteja correta, 50-100%] - [justificativa em 1 ou 2 frases]

Responda APENAS na estrutura solicitada, em portugués brasileiro.

Fonte: Autoria propria (2026).

» Few-shot (Rahman; Khan; Porikli, 2018): Trata-se de uma técnica que consiste em
fornecer ao modelo alguns exemplos rotulados diretamente no prompt, permitindo que
ele aprenda padrées com base em uma quantidade reduzida de dados antes da in-
feréncia. E uma versdo aprimorada do zero-shot prompting, que oferece ao modelo
uma pequena amostra representativa de classes ou tarefas especificas. Isso melhora
significativamente sua capacidade de generalizacido, especialmente em cenarios de
escassez de dados rotulados. Uma variagéo ainda mais limitada, o one-shot promp-
ting, utiliza apenas um exemplo por classe. Ambas as estratégias visam maximizar o
desempenho com o minimo de supervisao direta. Um exemplo de few-shot prompting
pode ser visto no Exemplo 4.2.2.

Exemplo 4.2.2: Template few-shot prompting para deteccao de desinforma-

¢ao usando apenas o conhecimento interno do modelo.

Vocé é um verificador de fatos jornalistico. Avalie a noticia seguindo os exemplos
abaixo.

DEFINICAO DA TAREFA:

- FAKE: a noticia difunde desinformagdao — independentemente do formato.

Inclui: afirmacgdes falsas apresentadas como verdadeiras; fact-checks engano-
sos que usam fontes fabricadas, comprometidas ou inexistentes; verificagbes
que chegam a conclusao errada; e conteudo que distorce fatos reais para criar
uma narrativa falsa.




- REAL: a noticia é jornalismo verdadeiro. Dois casos:

(a) Relato direto: descreve eventos reais com base em fatos verificaveis (exem-
plo: morte de uma pessoa publica, declaracao oficial, incidente documentado).

(b) Fact-check legitimo: RELATA e DESMENTE uma alegacao falsa usando fon-
tes confiaveis — veiculos jornalisticos estabelecidos, instituicbes académicas,
orgaos oficiais ou agéncias de fact-checking reconhecidas.

Vocé avalia a QUALIDADE do fact-check: as fontes sustentam o desmentido? A
concluséo esta correta? Fact-check mal fundamentado ou enganoso é FAKE.

- INDETERMINADO: evidéncias insuficientes, contraditérias ou seletivas
(cherry-picking) que nao permitem classificagao com confianga acima de 60%.

Use também quando fontes existem mas sua credibilidade é questionavel.
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EXEMPLOS:

CONTEUDO: "A Prefeitura de Brasilia anunciou que todas as bicicletas serdo
taxadas em R$ 500 a partir de 1° de janeiro. A informagéo foi divulgada em

um b/og andénimo."

1. Tipo: alegacao sem fonte oficial
2. Imposto, bicicletas, Prefeitura de Brasilia, 12 de janeiro, blog anénimo

3. Sem registros oficiais; fonte anénima nao confidvel; valor desproporcional
sem justificativa

4. Conclusao: FAKE - 95% - Alegacao sem qualquer respaldo oficial ou jor-
nalistico

CONTEUDO: "Circula nas redes sociais que a vacina contra COVID-19 causa
infertilidade. A alegacgéao ¢ falsa: especialistas do Ministério da Saude e pes-
quisadores independentes explicam que ndo ha nenhuma evidéncia cientifica
que comprove isso."

ANALISE:
1. Tipo: fact-check — noticia que DESMENTE um boato
2. Vacina COVID-19, infertilidade, Ministério da Saude, especialistas

3. A noticia apresenta e refuta a alegacao com fontes qualificadas; o boato é
0 objeto da reportagem, nao a reportagem em si

4. Conclusao: REAL - 92% - Artigo jornalistico que desmonta boato com

base cientifica e institucional




CONTEUDO: "Fotos mostram o presidente assinando decreto que proibe
carne vermelha no Brasil a partir de marco. O decreto foi publicado no Diario

Oficial e ja tem data de vigéncia."

1. Tipo: alegagéo com referéncia institucional ndo verificavel

2. Presidente, decreto, carne vermelha, Diario Oficial, margo

3. Nao ha registro real deste decreto; mengao ao Diario Oficial sem nimero
ou link é sinal de fabricagao

4. Conclusao: FAKE - 90% - Decreto inexistente; alegacao fabricada com

aparéncia institucional

ANALISE:

Outros exemplos seguindo o mesmo formato.
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INSTRUCOES:

- NAO invente fatos.

- Seja conciso: maximo de 3 itens por segao.

- Use frases curtas.

- Toda a resposta deve caber em no maximo 200 palavras.

- REGRA CRITICA: identifique PRIMEIRO se é fact-check ou alegacao direta.
- A segdo "Conclusdo"é OBRIGATORIA.

ESCALA DE CONFIANCA (use para a probabilidade):

- 50-60%: evidéncias ambiguas, insuficiente ou inconclusiva.
- 61-75%: indicios claros mas sem confirmacao forte.
- 76—-89%: evidéncias consistentes.

- 90-100%: certeza elevada, multiplos indicadores convergentes.

NOTICIA:

[INSIRA AQUI O TEXTO DA NOTICIA]

ESTRUTURA:

1. Tipo de conteudo: [fact-check/relato jornalistico/alegagéo sem fonte/outro]
2. Personagens, locais, datas e eventos principais

3. Analise dos fatos e coeréncia




57

4. Conclusao: [FAKE ou REAL ou INDETERMINADOQ] - [probabilidade de que
sua classificacao esteja correta, 50—100%] - [justificativa curta]

Responda APENAS na estrutura solicitada, em portugués brasileiro.

Fonte: Autoria propria (2026).

« Chain-of-Thought (Wei et al., 2022a): E uma técnica que incentiva o modelo a resolver
problemas passo a passo, gerando uma cadeia explicita de raciocinios intermediarios
em linguagem natural antes de apresentar a resposta final. Essa abordagem tem se
mostrado Gtil em tarefas que exigem varias etapas de raciocinio, como problemas de
matematica, l6gica ou senso comum, aumentando tanto a performance quanto a inter-
pretabilidade das respostas geradas. A técnica € ainda mais eficaz em LLMs de maior
porte e pode ser aplicada com exemplos anotados que mostrem esse padrao de raci-
ocinio. Um exemplo de Chain-of-Thought prompting pode ser visto no Exemplo 4.2.3.

Exemplo 4.2.3: Template Chain-of-Thought prompting para deteccao de de-

sinformacao usando apenas o conhecimento interno do modelo.

Vocé é um verificador de fatos jornalistico. Avalie a noticia com raciocinio passo

a passo.

DEFINICAO DA TAREFA:

- FAKE: a noticia difunde desinformagdo — independentemente do formato.
Inclui: afirmacGes falsas apresentadas como verdadeiras; fact-checks engano-
sos que usam fontes fabricadas, comprometidas ou inexistentes; verificagdes
que chegam a conclusao errada; e conteudo que distorce fatos reais para criar
uma narrativa falsa.

- REAL: a noticia é jornalismo verdadeiro. Dois casos:

(a) Relato direto: descreve eventos reais com base em fatos verificaveis (exem-
plo: morte de uma pessoa publica, declaracao oficial, incidente documentado).
(b) Fact-check legitimo: RELATA e DESMENTE uma alegacao falsa usando fon-
tes confiaveis — veiculos jornalisticos estabelecidos, instituicbes académicas,
orgaos oficiais ou agéncias de fact-checking reconhecidas.

Vocé avalia a QUALIDADE do fact-check: as fontes sustentam o desmentido? A
conclusao esta correta? Fact-check mal fundamentado ou enganoso é FAKE.

- INDETERMINADO: evidéncias insuficientes, contraditérias ou seletivas

(cherry-picking) que nao permitem classificagao com confianga acima de 60%.




Use também quando fontes existem mas sua credibilidade é questionavel.
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INSTRUCOES:

- NAO invente fatos.

- Seja conciso: maximo de 3 itens por etapa.

- Use frases curtas.

- Toda a resposta deve caber em no maximo 250 palavras.

- REGRA CRITICA: complete a ETAPA 0 antes de qualquer outra — o tipo de
conteudo determina como as demais etapas devem ser interpretadas.

- A ETAPA 4 (Conclusdo) é OBRIGATORIA.

ESCALA DE CONFIANCA (use para a probabilidade):

- 50-60%: evidéncias ambiguas, insuficiente ou inconclusiva.
- 61-75%: indicios claros mas sem confirmacao forte.
- 76—89%: evidéncias consistentes.

- 90-100%: certeza elevada, multiplos indicadores convergentes.

NOTICIA:

[INSIRA AQUI O TEXTO DA NOTICIA]

ETAPAS:

ETAPA 0 — Tipo de Conteudo: [identifique: (a) fact-check/verificagao de boato,
(b) relato jornalistico direto, ou (c) alegacdo sem fonte. Se for (a), a noticia é
candidata a REAL.]

ETAPA 1 — Elementos Chave: [liste personagens, locais, datas e eventos]
ETAPA 2 — Validacao Factual: [analise a veracidade considerando o tipo iden-
tificado na ETAPA 0 — se for fact-check, avalie se o desmentido € bem funda-
mentado, ndo se o boato é verdadeiro]

ETAPA 3 — Analise de Coeréncia: [identifique incoeréncias, contradicées ou
plausibilidade da narrativa da NOTICIA, ndo da alegagdo que ela examina]
ETAPA 4 — Concluséo: [FAKE ou REAL ou INDETERMINADQ] - [probabilidade
de que sua classificagao esteja correta, 50—100%] - [sintese curta em 1 ou 2
frases]

Responda APENAS nas etapas solicitadas, em portugués brasileiro.

Fonte: Autoria propria (2026).
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4.2.2 Conhecimento Externo para Verificacdo Factual

O paradigma de recuperacao de conhecimento externo para utilizagdo em contexto foi
adotado como um componente fundamental nesta pesquisa para dar suporte ao raciocinio e
a justificabilidade das decisdes dos LLMs. Essa técnica foi implementada com o objetivo de
construir, a cada instancia de noticia analisada, um contexto externo consolidado — composto
por noticias, verificagdes de fatos e documentos relevantes — que funcione como base factual
atualizada e verificavel. Esse contexto foi injetado nas estratégias de prompting (zero-shot, few-
shot e CoT) para permitir que o LLM valide explicitamente os fatos presentes na noticia, gere
explica¢des fundamentadas e minimize respostas alucinadas ou nao verificadas.

O sistema implementado segue uma arquitetura modular composta por trés componen-
tes principais: (i) médulo de recuperacdo de informacgoes, (ii) processamento e consolidacao
de evidéncias, e (iii) integracdo com os modelos de linguagem. O fluxo inicia-se com a analise
da noticia-alvo, da qual sdo geradas consultas utilizando uma abordagem hibrida baseada em
extracao de entidades nomeadas, palavras-chave semanticas (KeyBERT) e ranqueamento por
similaridade vetorial. A busca de evidéncias é executada por um mddulo de busca multimétodo
que combina trés fontes principais, ponderadas para equilibrar cobertura e confiabilidade:

1. DuckDuckGo (DuckDuckGo, 2024): Atua como fonte principal para noticias locais e
regionais, priorizando conteudo em portugués brasileiro.

2. GDELT (Leetaru; Schrodt, 2023): Fornece cobertura global e multilingue, diversificando
as perspectivas e contextos recuperados.

3. Google Fact Check API (Google LLC, 2024): Oferece verificagbes formais de fatos,
priorizando checagens realizadas por organiza¢des especializadas.

As fontes estao configuradas para serem consultadas em paralelo, sem proporgoes fixas
no mecanismo agregador, sendo sua distribuicao posteriormente filtrada com base na relevan-
cia. Para cada URL recuperada, o sistema executa um pipeline de extragdo de conteudo que
prioriza métodos robustos de web scraping (técnica de extracéo de informagdes de websites di-
retamente do cédigo HTML das paginas da internet), com mecanismos baseados em requests
e BeautifulSoup , complementados por regras heuristicas. O processo inclui:

* Aplicagéo de filtros de qualidade baseados na extensao do conteudo e relevancia te-

matica;

+ Validagao temporal com descarte de conteudos fora do intervalo da base de noticias
usada (2017-2023);

» Normalizacao textual e truncamento controlado para adequacao aos limites de tokens
dos LLMs;

* |dentificacdo e remocgéao de conteludos duplicados ou redundantes.
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A consolidacao final do contexto executa um processo sequencial de (i) deduplicacao
por URL e otimizagdo computacional por meio de um mecanismo de cache de indices vetoriais,
baseado em hash das fontes recuperadas; (ii) recuperagao semantica baseada em medidas de
similaridade vetorial, empregando embeddings e o framework FAISS para busca eficiente em
espacgos de alta dimensionalidade (Johnson; Douze; Jégou, 2019); e (iii) selecao das trés fontes
mais relevantes dentro do limite estabelecido por similaridade seméntica com o contelido da
noticia, garantindo alinhamento temético. O contexto resultante € formatado de maneira legivel
para insercao direta nos prompts, incluindo trechos das fontes e identificacdo da origem. A
estrutura exemplificada abaixo (Exemplo 4.2.4) demonstra como as informacées das fontes sdo
organizadas pelo médulo de recuperacao:

Exemplo 4.2.4: Exemplo de estrutura das fontes retornadas pelo médulo de recu-

peracao (representacao formatada a partir dos metadados).

Total de fontes recuperadas: 3

I

Provider: Google Fact Check

Source: Aos Fatos
Type: fact_check

Date: 2023-10-15
Relevance Score: 0.92
Content Quality: 0.85
Content Length: 2875

Titulo: Vacina contra COVID-19 contém chip rastreavel?
URL: https://aosfatos.org/verificacoes/vacina-covid-chip-rastreavel/
Snippet: Verificagdo: Falso | Verificador: Aos Fatos
Trecho extraido:
"Verificacdo realizada por Aos Fatos indica que ndo ha evidéncias da presenca
de chips rastredveis em vacinas contra COVID-19. Especialistas afirmam que a

tecnologia seria incompativel com a composi¢do das vacinas..."”
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Srowter

Provider: DuckDuckGo
Source: g1.globo.com
Type: news
Date: 2023-09-22
Relevance Score: 0.88
Content Quality: 0.78
Content Length: 4120

Titulo: Especialistas explicam composicdo das vacinas contra COVID-19
URL: https://g1.globo.com/saude/vacina/noticia/2023/09/22/
Snippet: Laboratérios detalham os componentes das vacinas utilizadas no Brasil
Trecho extraido:
"Fabricantes descrevem que as vacinas utilizam tecnologias como mRNA e vetores
virais, sem qualquer evidéncia de dispositivos eletrénicos. Especialistas reforcam
que alegacgdes sobre chips ndo possuem base cientifica..."”

Srontes

Provider: GDELT
Source: bbc.com

Type: news

Date: 2023-08-10
Relevance Score: 0.85
Content Quality: 0.82
Content Length: 3650

Titulo: Teoria sobre chips em vacinas é desmentida por especialistas
URL: https://www.bbc.com/portuguese/brasil-12345678
Snippet: Especialistas analisam origem de boatos sobre vacinagéao
Trecho extraido:
"Pesquisadores em farmacologia explicam que ndo ha viabilidade técnica para in-
sercdo de chips em vacinas liquidas. O boato surgiu em redes sociais e foi posteri-
ormente desmentido por autoridades de saude..."

Fonte: Autoria propria (2026).

A integracao do contexto com as estratégias de prompting deu origem a outras trés
modalidades principais:
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» Zero-shot com contexto externo: Instrugcao direta para avaliagao com base nas fon-
tes externas, seguindo formato estruturado que explicita 0 uso das evidéncias como
referéncia primaria. O Exemplo 4.2.5 ilustra esta abordagem.

Exemplo 4.2.5: Template zero-shot prompting para deteccao de desinfor-

macao usando o conhecimento externo.

Vocé é um verificador de fatos jornalistico. Avalie a noticia usando as fontes

externas fornecidas.

DEFINICAO DA TAREFA:

- FAKE: a noticia difunde desinformagao — independentemente do formato.
Inclui: afirmagdes falsas apresentadas como verdadeiras; fact-checks engano-
sos que usam fontes fabricadas, comprometidas ou inexistentes; verificacbes
que chegam a conclusao errada; e contetdo que distorce fatos reais para criar
uma narrativa falsa.

- REAL: a noticia é jornalismo verdadeiro. Dois casos:

(a) Relato direto: descreve eventos reais com base em fatos verificaveis (exem-
plo: morte de uma pessoa publica, declaracao oficial, incidente documentado).
(b) Fact-check legitimo: RELATA e DESMENTE uma alegacéao falsa usando fon-
tes confidveis — veiculos jornalisticos estabelecidos, instituicdes académicas,
orgaos oficiais ou agéncias de fact-checking reconhecidas.

Vocé avalia a QUALIDADE do fact-check: as fontes sustentam o desmentido? A
conclusao esta correta? Fact-check mal fundamentado ou enganoso é FAKE.

- INDETERMINADO: evidéncias insuficientes, contraditérias ou seletivas
(cherry-picking) que n&o permitem classificagcdo com confian¢a acima de 60%.

Use também quando fontes existem mas sua credibilidade € questionavel.

INSTRUCOES:

- Ao afirmar um fato, CITE a fonte correspondente.

- NAO invente fatos.

- Se ndo houver evidéncia nas fontes, responda: "Sem evidéncia nas fontes for-
necidas.”

- Seja conciso: maximo de 3 itens por se¢ao.

- Use frases curtas.

- Toda a resposta deve caber em no maximo 200 palavras.
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- REGRA DE ANCORAGEM: se a conclusdo das fontes contradizem a alegacao
da noticia verificada, sua resposta DEVE refletir isso.

- REGRA CRITICA: identifique PRIMEIRO se a noticia é fact-check ou alegacdo
direta.

- A secdo "Conclusdo"é OBRIGATORIA.

ESCALA DE CONFIANCA (use para a probabilidade):

- 50-60%: fontes ausentes, insuficiente ou inconclusiva.
- 61-75%: fontes parcialmente confirmam a classificagdo.
- 76—89%: fontes confirmam claramente a classificagcao.

- 90—-100%: multiplas fontes convergentes, sem ambiguidade.

FONTES EXTERNAS:
[INSIRA AQUI O CONTEXTO EXTERNO]

NOTICIA:

[INSIRA AQUI O TEXTO DA NOTICIA]

ESTRUTURA:

1. Tipo de conteudo: [fact-check/relato jornalistico/alegacdo sem fonte/outro]

2. Personagens, locais, datas e eventos principais

3. Validagao com fontes: [confronte os fatos da noticia com as fontes — cite qual
fonte confirma ou contradiz cada ponto]

4. Conclusao: [FAKE ou REAL ou INDETERMINADOQ] - [probabilidade de que
sua classificacao esteja correta, 50—100%)] - [justificativa baseada nas fontes em
1 ou 2 frases]

Responda APENAS na estrutura solicitada, em portugués brasileiro.

Fonte: Autoria propria (2026).

* Few-shot com contexto externo: Combina o contexto recuperado com exemplos ano-
tados que demonstram o formato de saida desejado e a metodologia de confrontagao
com as fontes externas. O Exemplo 4.2.6 apresenta esta abordagem.

Exemplo 4.2.6: Template few-shot prompting para deteccao de desinforma-

¢ao usando o conhecimento externo.

Vocé é um verificador de fatos jornalistico. Avalie a noticia seguindo os exemplos
e usando EXCLUSIVAMENTE as fontes fornecidas.
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DEFINICAO DA TAREFA:

- FAKE: a noticia difunde desinformagdao — independentemente do formato.

Inclui: afirmacgdes falsas apresentadas como verdadeiras; fact-checks engano-
sos que usam fontes fabricadas, comprometidas ou inexistentes; verificagdes
que chegam a conclusao errada; e contetdo que distorce fatos reais para criar
uma narrativa falsa.

- REAL: a noticia é jornalismo verdadeiro. Dois casos:

(a) Relato direto: descreve eventos reais com base em fatos verificaveis (exem-
plo: morte de uma pessoa publica, declaracao oficial, incidente documentado).

(b) Fact-check legitimo: RELATA e DESMENTE uma alegacao falsa usando fon-
tes confidveis — veiculos jornalisticos estabelecidos, instituicdes académicas,
orgaos oficiais ou agéncias de fact-checking reconhecidas.

Vocé avalia a QUALIDADE do fact-check: as fontes sustentam o desmentido? A
conclusao esta correta? Fact-check mal fundamentado ou enganoso é FAKE.

- INDETERMINADO: evidéncias insuficientes, contraditérias ou seletivas
(cherry-picking) que nao permitem classificacdo com confianga acima de 60%.

Use também quando fontes existem mas sua credibilidade € questionavel.

EXEMPLOS:

FONTES: "[Fonte] Prefeitura de SP] Prefeitura de Sdo Paulo nega criagéo de

novo feriado. Site oficial confirma calendario municipal sem alteragbes.”

CONTEUDO: "O prefeito de S&o Paulo decretou feriado no dia 25 de outubro

rn

para celebrar o ’Dia do Cachorro’.
1. Tipo: alegacao direta sem respaldo oficial
2. Prefeito, Sao Paulo, feriado, 25 de outubro, Dia do Cachorro

3. Fontes oficiais negam o decreto; feriado sem justificativa legal; calendario

municipal ndo alterado

4. Conclusao: FAKE - 97% - Fontes oficiais contradizem diretamente a ale-
gacao




FONTES: "[Fonte] Ministério da Saude] Ministério da Saude confirma: vacina
COVID-19 ndo tem relagdo com magnetismo. Pesquisa cientifica revisada por
pares ndo encontra evidéncia."

CONTEUDO: "Circula nas redes sociais a informacdo de que pessoas vaci-
nadas contra COVID-19 estariam ficando magnéticas. No entanto, especia-
listas e o Ministério da Saude afirmam que isso é completamente falso, sem
nenhuma evidéncia cientifica."”

ANALISE:

1. Tipo: fact-check — noticia que DESMENTE um boato com fontes oficiais

2. Vacina COVID-19, magnetismo, redes sociais, Ministério da Saude, espe-
cialistas

3. Boato é o objeto da reportagem; noticia cita Ministério da Salde e pesquisa

revisada para desmentir; relato jornalistico bem fundamentado

4. Conclusao: REAL - 95% - Fact-check soélido: fontes externas e o contetido

da noticia convergem para desmentir o boato

Outros exemplos seguindo o mesmo formato.
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INSTRUCOES:

- Ao afirmar um fato, CITE a fonte.

- NAO invente fatos.

- Seja conciso: maximo de 3 itens por segéo.

- Use frases curtas.

- Toda a resposta deve caber em no maximo 200 palavras.

- REGRA DE ANCORAGEM: se a conclusao das fontes contradizem a alegagdo
da noticia verificada, sua resposta DEVE refletir isso.

- A segdo "Conclusdo"é OBRIGATORIA.

ESCALA DE CONFIANCA (use para a probabilidade):

- 50-60%: fontes ausentes, insuficiente ou inconclusiva.
- 61-75%: fontes parcialmente confirmam a classificagdo.
- 76—-89%: fontes confirmam claramente.

- 90-100%: multiplas fontes convergentes, sem ambiguidade.

FONTES EXTERNAS:




66

[INSIRA AQUI O CONTEXTO EXTERNO]

NOTICIA:
[INSIRA AQUI O TEXTO DA NOTICIA]
ESTRUTURA:

1. Tipo de conteudo: [fact-check/relato jornalistico/alegagcdo sem fonte/outro]

2. Personagens, locais, datas e eventos principais

3. Validacao com fontes: [cite qual fonte confirma ou contradiz cada ponto rele-
vante]

4. Conclusao: [FAKE ou REAL ou INDETERMINADQ] - [probabilidade de que
sua classificacao esteja correta, 50—100%)] - [justificativa curta baseada nas fon-
tes]

Responda APENAS na estrutura solicitada, em portugués brasileiro.

Fonte: Autoria propria (2026).

» Chain-of-Thought com contexto externo: Solicita um raciocinio sequencial onde
cada fato é sistematicamente confrontado com as fontes externas antes da conclusao

final. O Exemplo 4.2.7 exemplifica esta abordagem.

Exemplo 4.2.7: Template Chain-of-Thought prompting para deteccao de de-

sinformacao usando o conhecimento externo.

Vocé é um verificador de fatos jornalistico. Avalie a noticia com raciocinio passo

a passo, validando cada etapa com as fontes externas fornecidas.

DEFINICAO DA TAREFA:

- FAKE: a noticia difunde desinformagdo — independentemente do formato.
Inclui: afirmagdes falsas apresentadas como verdadeiras; fact-checks engano-
sos que usam fontes fabricadas, comprometidas ou inexistentes; verificagdes
que chegam a conclusao errada; e conteudo que distorce fatos reais para criar
uma narrativa falsa.

- REAL: a noticia é jornalismo verdadeiro. Dois casos:

(a) Relato direto: descreve eventos reais com base em fatos verificaveis (exem-
plo: morte de uma pessoa publica, declaracao oficial, incidente documentado).
(b) Fact-check legitimo: RELATA e DESMENTE uma alegacao falsa usando fon-
tes confiaveis — veiculos jornalisticos estabelecidos, instituicbes académicas,

orgaos oficiais ou agéncias de fact-checking reconhecidas.




Vocé avalia a QUALIDADE do fact-check: as fontes sustentam o desmentido? A
conclusao esta correta? Fact-check mal fundamentado ou enganoso é FAKE.

- INDETERMINADO: evidéncias insuficientes, contraditorias ou seletivas
(cherry-picking) que nao permitem classificacdo com confianga acima de 60%.

Use também quando fontes existem mas sua credibilidade € questionavel.
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INSTRUCOES:

- Ao afirmar um fato, CITE a fonte correspondente.

- NAO invente fatos.

- Seja conciso: maximo de 3 itens por etapa.

- Use frases curtas.

- Toda a resposta deve caber em no maximo 250 palavras.

- REGRA DE ANCORAGEM: se a conclusao das fontes contradizem a alegacao
da noticia verificada, sua resposta DEVE refletir isso.

- REGRA CRITICA: complete a ETAPA 0 antes de qualquer outra — o tipo de
contetido determina como as demais etapas devem ser interpretadas.

- A ETAPA 4 (Conclus&o) é OBRIGATORIA.

ESCALA DE CONFIANCA (use para a probabilidade):

- 50-60%: fontes ausentes, insuficiente ou inconclusiva.
- 61-75%: fontes parcialmente confirmam a classificag&o.
- 76—-89%: fontes confirmam claramente.

- 90—-100%: multiplas fontes convergentes, sem ambiguidade.

FONTES EXTERNAS:

[INSIRA AQUI O CONTEXTO EXTERNO]

NOTICIA:

[INSIRA AQUI O TEXTO DA NOTICIA]

ETAPAS:

ETAPA 0 — Tipo de Conteudo: [identifique: (a) fact-check/verificagédo de boato,
(b) relato jornalistico direto, ou (c) alegacdo sem fonte. Se for (a), a noticia €
candidata a REAL.]

ETAPA 1 — Elementos Chave: [liste personagens, locais, datas e eventos]
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ETAPA 2 — Validacdo com Fontes: [confronte os fatos da NOTICIA com as
fontes externas — cite qual fonte confirma ou contradiz; se for fact-check (ETAPA
0 = a), avalie se as fontes corroboram o desmentido apresentado pela noticia]
ETAPA 3 — Analise de Coeréncia: [identifique contradicées entre a noticia e
as fontes; avalie a narrativa da NOTICIA, n&o a do boato que ela examina]
ETAPA 4 — Concluséo: [FAKE ou REAL ou INDETERMINADQ] - [probabilidade
de que sua classificagdo esteja correta, 50—-100%)] - [sintese em 1 ou 2 frases

citando a evidéncia decisiva]

Responda APENAS nas etapas solicitadas, em portugués brasileiro.

Fonte: Autoria propria (2026).

Apesar dos beneficios, a integracéo da recuperacao de conhecimento externo apresenta
limitagdes que foram identificadas e abordadas por meio de mecanismos especificos implemen-
tados na aplicagao:

+ Laténcia operacional: As buscas em multiplas fontes e a extragdo de conteudo intro-
duzem sobrecarga temporal.

» Qualidade variavel das fontes: Fontes jornalisticas heterogéneas ou paginas de
baixa qualidade podem introduzir ruido no contexto. O scoring de qualidade torna-
se uma forma simplificada para mitigar este cenario, atuando como um mecanismo

auxiliar de filtragem e priorizag&o inicial das fontes.

« Risco de viés e circularidade informacional: A recuperacéo de fontes tendenciosas
pode reforgcar vieses preexistentes, sendo imprescindivel a diversificacdo estratégica
de fontes e a transparéncia sobre as origens das evidéncias.

+ Desatualizacao temporal: Conteudos antigos podem conflitar com desenvolvimentos
recentes. Dessa forma, foi adotada uma priorizacao indireta por recéncia, integrada ao
célculo de relevancia das fontes recuperadas, bem como a constru¢do dindmica dos
indices vetoriais a cada consulta, afim de refletir o conjunto das fontes no momento da

analise.

« Falhas na extracao de conteudo: A heterogeneidade das paginas web pode resultar
em extragbes incompletas ou imprecisas, mesmo com multiplos métodos de scraping
e fallback.

« Limitacoes da recuperacao semantica: O processo de recuperacao baseado em em-
beddings pode omitir fontes potencialmente relevantes quando nuances contextuais ou
relagbes semanticas complexas ndo sdo completamente capturadas pela representa-
cao vetorial.
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A implementacao do contexto externo neste estudo representa um avanco significativo
na fundamentacdo factual das andlises realizadas pelos LLMs, contribuindo para maior confi-
abilidade e transparéncia no processo de deteccao de desinformacao. Além das técnicas prin-
cipais jA mencionadas, foram utilizadas estratégias complementares de engenharia de promp-
ting, observando a complexidade das tarefas e os resultados preliminares obtidos. Entre elas,
destacam-se:

* Instrucdes explicitas: Prompts cuidadosamente elaborados que detalham de forma
clara e direta o que se espera da resposta do modelo.

» Geracao Aumentada por Recuperacao (RAG — Retrieval-Augmented Generation)
(Jiang et al., 2023b): Técnica que une a recuperagao automatica de documentos re-
levantes ao processo de geracao de texto, possibilitando que o modelo produza res-
postas fundamentadas em informag¢des mais atualizadas e contextualizadas, tendo os
embeddings como componente essencial para o processo de recuperagao dessas in-
formacdes.

Uma outra alternativa considerada durante a pesquisa foi a aplicagdo do método de
ReAct (Reasoning + Acting) proposto por Yao et al. (Yao et al., 2023), que combina raciocinio
iterativo com agdes concretas (como consultas externas), intercalando pensamentos e execu-
¢bes para solucionar problemas que necessitam de interagcdo com conhecimento externo ou
multiplos passos légicos. Essas estratégias de engenharia de prompting foram avaliadas em
relacdo a sua eficiéncia e aptidao para gerar explicagdes Uteis e compreensiveis no processo
de deteccao de noticias falsas.

4.3 Aletheia: Configuracao Experimental

A configuracao experimental do sistema Aletheia foi elaborada com o objetivo de possibi-
litar uma avaliagcao sistematica e replicavel do desempenho de LLMs na detecgéo de fake news
em lingua portuguesa, considerando tanto cenarios restritos exclusivamente ao conteudo tex-
tual da noticia quanto cenarios incorporados com documentos externos recuperados por meio
de técnicas de RAG.

Essa configuracéo foi projetada para execucdo em ambiente controlado, com o uso de
modelos locais quantizados (4-bit e 8-bit), execucao sequencial dos modelos, controle de me-
méria por meio de limpeza periddica e persisténcia de resultados intermediarios. O objetivo
dessas decisdes é garantir a reprodutibilidade dos experimentos, viabilizar o uso dos recursos
computacionais e assegurar a rastreabilidade completa dos resultados obtidos.

Os LLMs selecionados para a pesquisa foram avaliados segundo critérios que incluem
desempenho preditivo (acuracia, precisao, recall e F1-score), compatibilidade com o idioma
portugués, custo computacional e suporte a técnicas de explicabilidade. Entre os modelos con-
siderados, elegeram-se as variantes Falcon 3 10B Instruct (TIl Team, 2024), Mistral 7B Instruct
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(Mistral Al Team, 2025), Qwen 2.5 14B Instruct (Qwen Team, 2024a), Llama 3.1 8B Instruct
(Meta, 2024), Gemma 3 12B IT (Google, 2024), Phi 4 (Microsoft, 2024) e DeepSeek R1 Distill
Qwen 2.5 32B (DeepSeek-Al, 2025). O experimento foi estruturado como um pipeline modular
que segue as etapas sequenciais de carregamento de dados, geracao de entradas, execucao
dos modelos, pds-processamento e avaliagao dos resultados sob perspectivas quantitativa, pro-
babilistica e qualitativa.

4.3.1 Estrutura Geral do Pipeline Experimental

O fluxo experimental implementado é composto por cinco etapas principais:

1. Carregamento e preparacao dos dados: O sistema inicia-se com a leitura do con-
junto de dados estruturado FakeTrue.Br (Chavarro et al., 2023), que contém noticias
rotuladas em duas classes: REAL (verdadeiras) e FAKE (falsas). Em seguida, procede-
se a filtragem automatica de entradas validas e a separacdao em subconjuntos balan-
ceados. A configuracdo experimental define explicitamente o uso de 50 amostras de
noticias falsas e 50 amostras de noticias verdadeiras, totalizando 100 instancias por
estratégia. Essa escolha visa a otimizacdo do tempo de processamento e do custo
computacional, ao mesmo tempo em que assegura o equilibrio entre as classes, re-
duzindo o viés estatistico e permitindo uma interpretagdo mais confidvel de métricas
como precisao e recall.

2. Geragao dos prompts: Para cada instancia filtrada na etapa inicial, sdo geradas seis
variagcoes de prompts, correspondentes a diferentes estratégias de prompting. As abor-
dagens avaliadas incluem: zero-shot com conhecimento interno (zero-shot-in), few-
shot com conhecimento interno (few-shot-in), chain-of-thought com conhecimento in-
terno (cot-in), juntamente com suas respectivas variantes enriquecidas com conheci-
mento externo (zero-shot-ex, few-shot-ex e cot-ex). Essa organizagdo permite isolar
de forma controlada os efeitos do fornecimento de exemplos, do raciocinio estruturado
e da incorporacgao de informacdes externas na qualidade final da classificagdo. Cada
entrada experimental contempla o contetudo textual da noticia, o titulo (quando dispo-
nivel), o contexto adicional recuperado por meio de RAG e o prompt final estruturado,
possibilitando a anélise da interacdo entre o modelo e a forma de entrada da informa-
cao.

3. Execucao dos modelos: Os modelos sdo executados de forma sequencial, conforme
definido na configuracao experimental. Essa decisdo decorre de limitagdes computaci-
onais impostas pela execucgao local dos modelos, muitos deles com elevado numero de
parametros, além do uso de técnicas de quantizagao para viabilizar sua inferéncia em
ambientes com restricoes de memoria GPU e CPU (Frantar et al., 2023). A execucéo

sequencial reduz a concorréncia por recursos computacionais, minimiza fragmentagao
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de memoria e aumenta a estabilidade do experimento, favorecendo a reprodutibilidade
dos resultados. Durante a execugao, cada prompt € processado individualmente, e as
respostas geradas sdo armazenadas integralmente em arquivos CSV, assegurando
rastreabilidade e auditoria posterior. Adicionalmente, sdo aplicados mecanismos pe-
ribdicos de liberacdo de memaria, especialmente relevantes para modelos de maior
porte como Qwen 2.5 14B Instruct (Qwen Team, 2024a), Gemma 3 12B IT (Google,
2024) e DeepSeek R1 Distill Qwen 2.5 32B (DeepSeek-Al, 2025), reduzindo o risco de

esgotamento de memaoria em execugdes prolongadas.

. Pés-processamento, classificacao das respostas e extracao de probabilidades:
As saidas textuais dos modelos nao sao interpretadas diretamente como rétulos finais.
Em vez disso, o sistema executa um processo de extracdo estruturada que identifica
a classe predita (FAKE, REAL ou INDETERMINADO) e, quando disponivel, o nivel
de confianga associado a predicao. A classe INDETERMINADOQO (abstain) é atribuida
nos casos em que o modelo ndo apresenta evidéncias suficientes, produz respostas
ambiguas ou nao segue adequadamente o formato solicitado, evitando assim forgar
classificagOes incorretas e reduzindo o impacto de alucinagdes. Esse processo utiliza
um classificador auxiliar baseado em LLM, implementado com o modelo Qwen 2.5 3B
Instruct (Qwen Team, 2024b; Yang et al., 2024), escolhido por apresentar bom equi-
librio entre capacidade de compreensdo semantica, aderéncia a instru¢cdes e baixo
custo computacional. Sua arquitetura compacta mostrou-se adequada para tarefas de
extracao e normalizacao de informacéao a partir das respostas dos modelos avaliados,
sem sobrecarregar o pipeline principal. Complementarmente, padrées baseados em
expressoes regulares sdo empregados para validar e coletar os valores extraidos, que
sao posteriormente armazenados em arquivos CSV estruturados (Friedl, 2006). A in-
clusao explicita da classe INDETERMINADO é relevante, pois permite medir o impacto
da abstengao na cobertura e no desempenho global do sistema, além de possibilitar
a modelagem explicita da incerteza. Dessa forma, a avaliagdo ultrapassa o conceito
binario de "acerto/erro", incorporando aspectos de calibracao, seletividade e robustez
do raciocinio produzido pelos modelos.

. Avaliacao dos resultados: Por fim, os resultados sao processados por um motor de
avaliacdo responsavel pelo célculo de métricas quantitativas, probabilisticas e qualita-
tivas, bem como por analises estratificadas segundo a abordagem de prompting. As
métricas quantitativas incluem acurdcia, precisao, recall, F1-score, Kappa de Cohen,
Coeficiente de Correlagdo de Matthews, cobertura total e taxa de abstencao, distin-
guindo o desempenho com e sem respostas abstidas (Davis; Goadrich, 2006; Chicco;
Jurman, 2020). A avaliagao probabilistica contempla métricas como AUC-ROC, PR-
AUC (do inglés Precision—Recall AUC), Brier Score, ECE (do inglés Expected Calibra-
tion Error) e intervalos de confianga (Davis; Goadrich, 2006; Glenn et al., 1950; Guo et
al., 2017; Geifman; El-yaniv, 2017). Por sua vez, a avaliagdo qualitativa incorpora indi-
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cadores de factualidade, nocividade, relevancia e comprimento médio das justificativas
(Manakul; Liusie; Gales, 2023; Liang et al., 2022; Lin, 2004). Adicionalmente, utiliza-
se o0 framework RAGAS para analise qualitativa das respostas, reforcando a avaliagdo
nao apenas do rétulo atribuido, mas também da qualidade explicativa e justificativa das
conclusdes dos modelos (Es et al., 2024).

4.3.2 Meétricas Quantitativas de Classificagao

As métricas quantitativas sdo empregadas para avaliar o desempenho classico de clas-
sificagdo supervisionada (Chicco; Jurman, 2020). As avaliagdes séo conduzidas atendendo a
dois cenarios distintos: (i) com abstenc¢ao, no qual séo incluidas previsdes de classe INDETER-
MINADO; e (ii) sem abstencéao, no qual sdo consideradas somente previsdes validas (FAKE ou
REAL). Essa distingao permite analisar o impacto da abstenc¢éo tanto na cobertura quanto no
desempenho preditivo dos modelos.

A matriz de confusao binaria € uma das ferramentas mais utilizadas na medicao do
desempenho de modelos de classificacdo supervisionada (Kohavi, 1998). No caso de um pro-
blema binario, ela é formada por uma matriz 2 x 2, em que as linhas representam as classes
reais e as colunas representam as classes preditas pelo modelo.

Essa matriz é composta por verdadeiros positivos (7'P), que, nesta pesquisa, corres-
pondem a noticias falsas corretamente classificadas; verdadeiros negativos (1'V), referentes a
noticias verdadeiras corretamente identificadas; falsos positivos (F'P), que correspondem a no-
ticias verdadeiras que sdo incorretamente classificadas como falsas; e falsos negativos (F'N),
em que noticias falsas ndo sdo detectadas pelo modelo (Kohavi, 1998). The main quantitative
metrics used are described below according to the contributions outlined in the studies The
Relationship Between Precision-Recall and ROC Curves (Davis; Goadrich, 2006) and The ad-
vantages of the Matthews correlation coefficient (MCC) over F1 score and accuracy in binary
classification evaluation (Chicco; Jurman, 2020).

« Acuracia (do inglés Accuracy)

A acuracia refere-se a proporcao geral de predi¢des realizadas corretamente em rela-
¢ao ao numero total de instancias avaliadas, como apresentada na Equagéo (1):

TP+ TN
TP+TN+ FP+ FN

Accuracy =

(1)

Essa métrica fornece uma visao global do desempenho do classificador. Entretanto, é
afetada pelo desbalanceamento entre as classes e, sozinha, pode encobrir deficién-
cias relevantes na tarefa de detecgéo de fake news, onde erros desiguais tém impacto
diferente (Chicco; Jurman, 2020).

 Precisao (do inglés Precision)
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A precisao quantifica a fracdo de instancias classificadas como positivas que sao, de
fato, corretas, conforme definido na Equacao (2):

N TP 2
S1IoN = ——————
rect TP+ FP

No contexto deste trabalho, a precisao torna-se essencial para medir a taxa de falsos
positivos, ou seja, casos em que noticias verdadeiras sdo incorretamente rotuladas
como falsas — erro que pode comprometer a credibilidade de sistemas automatizados
de verificagao.

Revocacao (do inglés Recall)

O recall mede a capacidade do modelo de identificar corretamente todas as instancias
positivas, sendo expresso na Equacao (3):

TP
- - 3
Recall TP+ N (3)

Essa métrica é fundamental na tarefa de deteccao de fake news, pois representa o
grau de eficiéncia com o qual o modelo reconhecera as noticias falsas, minimizando

falsos negativos, que correspondem a conteudos enganosos nao identificados.

Pontuacao F1 (do inglés F'1 — score)

A F1-score é definida pela média harménica entre a precisdo e a recall, como mostra
a Equacéo (4):

Precision * Recall
F1-— =2 4
seore * Precision + Recall @

Essa métrica é especialmente adequada em cenérios de classificagcao textual onde ha
um conflito entre os erros do tipo | (F'P) — quando noticias verdadeiras sao incorre-
tamente classificadas como falsas — e erros do tipo Il (F'/N) — quando noticias falsas
nao sao detectadas pelo modelo. O F1-score equilibra esses dois tipos de erro por
meio da combinagdo entre precisao e recall (Davis; Goadrich, 2006).

Kappa de Cohen (k)

O Kappa de Cohen é um coeficiente que mede o nivel de correspondéncia entre as
previsdes feitas pelo modelo e os rétulos de referéncia, ajustando essa correspondén-
cia pelo valor esperado no caso de previsao aleatéria (Chicco; Jurman, 2020). Dife-
rentemente da acuracia, o Kappa penaliza supostas classificagdes que podem ocorrer
devido a distribuicdo das classes.

Neste estudo, a medida de Kappa de Cohen € utilizada para avaliar a consisténcia
das predi¢cdes do modelo além do que seria esperado por acaso, considerando princi-
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palmente o balanceamento artificial das classes e a inclusao da classe INDETERMI-
NADO, fornecendo, assim, uma medida mais conservadora e robusta da confiabilidade
do sistema.

« Coeficiente de Correlacao de Matthews (A CC)

O Coeficiente de Correlacao de Matthews é reconhecido como uma das métricas mais
confidveis para avaliagao de classificadores binarios, uma vez que considera T'P, T'N,
F'P e FFN ao mesmo tempo, oferecendo uma avaliagdo equilibrada em situacoes de
desbalanceamento de classes (Chicco; Jurman, 2020).

No contexto da pesquisa, o0 M CC se destaca por representar de maneira simétrica
o desempenho geral do modelo, castigando igualmente erros ao classificar noticias
falsas e verdadeiras. Valores que se aproximam de 1 indicam uma forte correlacédo
positiva entre as previsoes e os rotulos reais, enquanto valores préximos a 0 sinalizam
um desempenho que é quase aleatdrio (Chicco; Jurman, 2020).

Além das métricas globais, também sao calculadas métricas estratificadas por classe
(FAKE e REAL) e por estratégia de prompting (zero-shot, few-shot e chain-of-thought) para
identificar quais estratégias produzem maior acuracia. Além disso, essa analise granular per-
mite a identificacdo de padrdes comportamentais dos modelos, evidenciando de que forma as
diversas configuragdes de entrada impactam o desempenho e a sensibilidade do sistema em

varios cendrios experimentais.

4.3.3 Meétricas de Cobertura e Abstengao

O sistema Aletheia, baseado na pesquisa Learning with Rejection (Cortes; Desalvo;
Mohri, 2016), introduz explicitamente métricas associadas a incerteza do modelo, possibilitando
a andlise ndo apenas do desempenho preditivo, mas também do seu comportamento diante de
decis6es ambiguas.

« Cobertura (do inglés C'overage)

A cobertura mede a proporcao de instancias para as quais o modelo fornece uma
decisdo conclusiva, ou seja, classifica em rétulos validos (FAKE ou REAL), excluindo
respostas abstidas (INDETERMINADO), sendo definida de acordo com a Equagéo (5):

Nabstain
Coverage =1 — ——— (5)
Niotal

 Taxa de Abstencao (do inglés Abstention Rate)

A Taxa de Abstencgéao indica a fragdo de instancias nas quais o modelo opta por nao
emitir uma decisdo definitiva, refletindo explicitamente sua incerteza com a classe IN-
DETERMINADO, dada pela Equacéo (6):
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Nabstain

Abstention Rate =

(6)

Ntotal

Essas métricas séao relevantes em aplicagdes criticas, como a deteccado de fake news,
nas quais conclusdes incorretas podem acarretar consequéncias mais prejudiciais do que a
auséncia deliberada de uma predicao. Dessa forma, a abstencao passa a ser tratada como um
comportamento desejavel em situacdes de baixa confianga.

4.3.4 Meétricas Probabilisticas e de Calibragédo

Com o objetivo de avaliar ndo apenas a decisao final do modelo, mas também a quali-
dade e a confiabilidade de suas estimativas de confianca, este estudo emprega métricas proba-
bilisticas e de calibracdo que permitem verificar se as probabilidades associadas as predigdes
refletem adequadamente a incerteza do modelo.

« Brier Score

O Brier Score avalia o erro quadratico médio entre as probabilidades preditas pelo mo-
delo e os rétulos reais das insténcias, conforme a Equagéo (7). Essa métrica penaliza
previsdes excessivamente confiantes quando incorretas e recompensa previsdes bem
calibradas, mesmo quando a deciséo final ndo é perfeitamente precisa (Glenn et al.,
1950).

1
BS = =3 (i — y)? )

Essa pontuagado é minimizada quando as probabilidades previstas correspondem as
verdadeiras probabilidades observadas. Valores mais baixos indicam melhor desem-
penho probabilistico, combinando simultaneamente aspectos de calibracao e discri-
minacao (Glenn et al.,, 1950). Esta avaliagdo é muito util na comparacao de modelos
que apresentam niveis de acuracia semelhantes, mas diferem quanto a qualidade da
confianga expressa em suas respostas.

 Erro de Calibracao Esperado (Expected Calibration Error — ECE)

O Erro de Calibracdo Esperado avalia o grau de desalinhamento entre a confianga
média prevista pelo modelo e a acuracia empirica observada, considerando diferentes
intervalos de probabilidade. Para tanto, as predicdes sdo agrupadas de acordo com
seus niveis de confianga, e compara-se, em cada grupo, a confianga média com a taxa
real de acertos (Guo et al., 2017).

Essa métrica fornece uma estimativa agregada do erro de calibracdo do modelo: valo-
res baixos indicam que, em média, previsdes com determinada confianga apresentam

acuracia compativel. No contexto de sistemas com abstencao, como o Aletheia, o ECE
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€ essencial para avaliar se as decistes de abster-se estdo coerentemente associadas
a baixos niveis de confianga, evitando abstengdes arbitrarias ou confiantes injustifica-
das.

« Area sob a Curva ROC (Area Under the Curve - ROC — ROC-AUC)

A Area sob a Curva ROC quantifica a capacidade discriminativa do modelo em dis-
tinguir o limiar de decisdo entre as classes positiva e negativa. Essa métrica mede a
probabilidade de o modelo atribuir uma pontuagéo mais alta a uma instancia positiva
(noticia falsa) do que a uma instancia negativa (noticia verdadeira), sendo indepen-
dente do limiar especifico adotado (Davis; Goadrich, 2006).

Embora nao capture diretamente informagdes de calibracdo, a ROC-AUC fornece uma
visao global da separabilidade das classes. No contexto da pesquisa, ela € utilizada
como métrica complementar para verificar se as estratégias de prompting ou a incor-
poracao de evidéncias externas via RAG influenciam a capacidade discriminativa dos
modelos.

« Area sob a Curva Precisdo-Recall (Precision-Recall AUC — PR-AUC)

A Area sob a Curva Precisao—Recall avalia a relagao entre precisdo e recall ao longo
de diferentes limiares de decisdo, sendo mais informativa em cenarios com classes
desbalanceadas, pois enfatiza o0 desempenho do modelo na identificacdo da classe
positiva (noticias falsas) (Davis; Goadrich, 2006).

Mesmo em um cenario experimental com balanceamento artificial, a PR-AUC perma-
nece relevante por evidenciar como o modelo lida com o compromisso entre capturar
noticias falsas (recall) e evitar alarmes falsos (precision), permitindo uma leitura mais

realista do desempenho esperado em aplicagdes praticas.

Em conjunto, essas métricas adotadas permitem verificar se 0 modelo apresenta bom
grau de calibragao, isto é, se suas estimativas de confianga estdo alinhadas com seu desem-
penho real. Dessa forma, o Aletheia ndo avalia apenas se 0 modelo acerta, mas também quéao
justificavel e confiavel € o grau de confianga associado as suas predi¢des.

4.3.5 Avaliacdo Qualitativa e Explicabilidade

O sistema Aletheia inclui ainda um conjunto de métricas qualitativas que visam analisar
a qualidade textual, seméantica e explicativa das respostas geradas pelos modelos. Essa fase é
crucial em tarefas de detecgéo de fake news, onde tanto o rotulo atribuido quanto a justificativa
apresentada influenciam diretamente na confianga do usuério e na aceita¢do do sistema.

A avaliagcdo qualitativa ocorre de forma automatica a partir das respostas textuais produ-
zidas pelos modelos, em situagées em que ha ou néo recuperagao de conhecimento externo.
Para cada resposta gerada, sao calculadas métricas individuais, que sao posteriormente agre-
gadas por modelo e por estratégia de prompting, possibilitando comparagcdes detalhadas.
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« Factualidade

A Factualidade mede o grau de aderéncia da explicacdo gerada aos fatos e evidéncias
disponiveis (Manakul; Liusie; Gales, 2023). Essa métrica possibilita a identificacao de
respostas aparentemente plausiveis, mas semanticamente desconexas das fontes —
fendmeno caracteristico de alucinagdées em LLMs. No ALETHEIA, aplica-se essa me-
dida por meio da similaridade semantica entre o texto da resposta e o contexto recu-
perado via RAG, utilizando embeddings e similaridade cosseno. Esse método permite
estimar se a justificativa produzida esta semanticamente alinhada as evidéncias forne-
cidas, servindo como um indicador da veracidade factual da argumentagéo.

» Relevancia

A Relevancia mensura o quanto a resposta se alinha a tarefa solicitada e a instru-
cao expressa no prompt (Es et al., 2024). Essa analise é fundamental para detectar
respostas bem escritas, porém desalinhadas com a instrugdo enviada como entrada.
No sistema, essa verificacdo é realizada com base na similaridade seméantica entre
o texto da resposta e o prompt original, 0 que permite verificar se a explicacao per-
manece centrada no objetivo da classificacdo ou se desvia para outros assuntos nao
relacionados.

 Framework RAGAS

Nos cenarios que utilizam recuperacao de contexto, o Aletheia integra o Framework
RAGAS para uma avaliacdo adicional da qualidade das respostas. O RAGAS é im-
plementado para o calculo de métricas como faithfulness (fidelidade a evidéncia recu-
perada) e answer relevancy (relevancia da resposta em relacao a pergunta), além de
medidas auxiliares de fundamentacao factual, sobreposicao contextual e taxa de aluci-
nacao (Es et al., 2024). A integracdo do framework reforga a analise de explicabilidade
ao verificar se as respostas geradas estdo semanticamente ancoradas nas evidéncias
recuperadas, se fazem uso correto do contetdo fornecido e se minimizam inferéncias
nao suportadas pelas fontes.

Dessa forma, a avaliagao qualitativa no Aletheia ndo se limita a corre¢ao do rétulo final,
mas investiga, de maneira sistematica, a qualidade, seguranca, coeréncia e explicabilidade do
raciocinio produzido pelos modelos, em conformidade com principios modernos de avaliagao

responsavel de sistemas baseados em LLMs.

4.4 Desenvolvimento da Aplicacao para o Usuario Final

Com base nos modelos e estratégias de prompting mais promissoras identificadas na
etapa experimental, foi desenvolvido um protétipo funcional de aplicagao voltado ao apoio a ve-
rificacao de noticias pelo publico geral. Diferentemente de um sistema plenamente estabilizado,
esta etapa representa um processo de consolidacao tecnolégica, no qual os fluxos de uso real
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sao implementados, testados e progressivamente refinados a partir dos resultados experimen-
tais obtidos.

A proposta desta aplicagéao é transformar o mecanismo analitico avaliado em uma fer-
ramenta acessivel, capaz de receber noticias dos usuarios e devolver, como resposta, uma
classificacao final, acompanhada de uma estimativa de confianca e de uma justificativa tex-
tual interpretavel. Essa abordagem é particularmente adequada ao cenario brasileiro, no qual
plataformas de mensageria desempenham papel central na circulacao de informacgdes jornalis-
ticas e conteudos informativos. Relatérios da We Are Social em colaboragdo com a Meltwater
(Social; Meltwater, 2025) e o Instituto Reuters para o Estudo do Jornalismo (Newman et al.,
2025) revelam que, no final de 2025, havia 185 milhdes de pessoas conectadas e 150 milhdes
de identidades em redes sociais. Cerca de 40,8% dos adultos usuarios de midias sociais afir-
mam utilizar esses canais para encontrar conteudos informativos e 33,8% dos usuarios adultos
afirmam se informar sobre assuntos recentes por meio das redes sociais.

4.4.1 Arquitetura Geral da Aplicacao

Do ponto de vista arquitetural, a aplicagéo foi organizada em camadas bem definidas, pri-
orizando a modularidade e a reutilizagao do nucleo analitico desenvolvido na fase experimental,
como ilustrado na Figura 3. Na base da arquitetura, encontra-se uma API central implementada
em FastAPI (Ramirez, 2026), responsavel por concentrar toda a l6gica de orquestragao das ana-
lises, 0 gerenciamento de conversas e a exposi¢ao, para consumo externo, de servicos como
interacao conversacional (/api/v1/chat), analise estruturada de noticias (/api/v1/analyze/news),
webhooks de integragdo com plataformas externas (Telegram e WhatsApp), bem como o moni-
toramento e a verificacdo de saude do sistema (/api/vi/health).

Sobre a API principal, foram implementados bots de integracdo para Telegram e What-
sApp, ambos derivados de uma classe base abstrata. Essa estratégia padroniza o envio de
mensagens a API central, o tratamento de respostas estruturadas e o controle de sessdes e
histérico, garantindo que novos canais — como aplicagcbes web ou outros servigos de mensa-
geria — possam ser incorporados sem a necessidade de alteragdes no nicleo analitico.

Independentemente do canal de entrada, todas as mensagens sdo encaminhadas ao
endpoint conversacional da API (/api/v1/chat). Esse endpoint é responsavel por criar ou recu-
perar a sessao do usuario, registrar o histérico da conversa, identificar comandos especiais ou
saudacoes e encaminhar o conteddo ao motor de produgéo para andlise. O motor de producao
retorna uma resposta estruturada contendo classificagao, nivel de confianga, justificativa e me-
tadados, a qual é formatada pelo bot de acordo com o canal de origem (Telegram ou WhatsApp),
preservando clareza e concisao para o usudario final.
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Figura 3 — Arquitetura geral da aplicacao Aletheia.
Fonte: Autoria propria (2026).

4.4.2 Integracdo com Telegram e WhatsApp

No Telegram, o bot utiliza 0 mecanismo de handlers, fornecido pela biblioteca python-
telegram-bot, para associar cada mensagem recebida a um tipo especifico de evento, como
comandos (/ajuda, /limpar, /sobre) ou mensagens de texto livre, preservando o contexto da
sessdo. O Telegram oferece suporte tanto ao modelo de polling quanto ao de webhooks; no
primeiro, o servidor consulta periodicamente a APl do Telegram em busca de novas mensagens,
enquanto, no segundo, a proépria plataforma notifica a aplicagdo sempre que um evento ocorre.

No WhatsApp, a integragdo ocorre, de forma mandatéria, por meio do mecanismo de
webhooks, conforme definido pela plataforma Twilio (Inc., 2025). Nesse modelo, sempre que
um usuario envia uma mensagem, a Twilio realiza uma requisigdo HTTP do tipo POST para
0 endpoint exposto pela aplicagao (/webhook/whatsapp). O corpo da requisi¢ao é recebido no
formato de formulario e processado pelo bot, que, em seguida, responde utilizando TwiML ( Twilio
Markup Language).

4.4.3 Gerenciamento do Prototipo

A inicializagao do protétipo foi projetada visando automatizar o ciclo de vida dos servigos
que compdem a aplicacdo. Um gerenciador central é responsavel por inicializar a API FastAPI



80

e 0s bots de mensageria, atualizar automaticamente o webhook do WhatsApp com o endereco
publico exposto via ngrok e garantir a limpeza adequada de recursos em eventos de shutdown
(Inc., 2025). Para a inicializagao e o encerramento de recursos criticos — tais como o carrega-
mento do motor de inferéncia e o fechamento de conexdes externas — a API utiliza os eventos
de startup e shutdown do FastAPI, reduzindo, assim, o risco de vazamentos de memoria e
assegurando maior previsibilidade operacional (Ramirez, 2026).

Foram definidos middlewares especificos para controle de CORS (Cross-Origin Re-
source Sharing), limitando as origens externas autorizadas a acessar a API, assim como para
Trusted Host, restringindo os dominios habilitados a realizar requisigées ao servigo (World Wide
Web Consortium, 2020). Além disso, a aplicagao expde endpoints de monitoramento que veri-
ficam o estado do sistema e o uso de recursos computacionais, como CPU, memaria e disco.
Esses mecanismos sao fundamentais para futuros cenarios de escalonamento e observabili-
dade.

No nucleo da aplicagao encontra-se o ProductionEngine, responsavel por reutilizar os
componentes analiticos definidos na fase experimental. Esse motor concentra a Iégica de infe-
réncia e implementa a transicao do ambiente experimental para o uso em produgéo. A configu-
racdo empregada nesta etapa define um modelo primario, correspondente aquele que obteve
o melhor desempenho experimental em conjunto com sua estratégia de prompting associada,
como também um modelo de fallback, que é acionado caso o modelo principal ndo atinja um
limiar minimo de confianca de 0,7 para aceitacdo automatica da resposta. Esse desenho se-
para de maneira clara as fases do projeto, uma vez que 0s experimentos nao apenas avaliam
modelos, mas informam diretamente quais fluxos sédo promovidos ao ambiente de uso real.

Adicionalmente, o motor implementa mecanismos direcionados a eficiéncia operacional,
como o uso de cache em Redis, com tempo de vida de 60 minutos, reduzindo o custo compu-
tacional em consultas repetidas (Carlson, 2013), o pré-carregamento do modelo principal com
aguecimento de trés prompts iniciais, com o objetivo de estabilizar a laténcia do servico; € 0
controle explicito da limpeza de modelos e conexdes ao final do processo de execugao.

A resposta entregue ao usuario final é padronizada e orientada a interpretabilidade. A
aplicacdo retorna a classificagao final (REAL, FAKE ou INDETERMINADQO), uma estimativa
de confianga, uma justificativa textual resumida e, quando necessario, informacdes técnicas
adicionais. A formatagédo da resposta utiliza elementos textuais de apoio visual, como icones
associados as classes e barras de confianga textual, facilitando a compreensdo por usuarios
nao especializados. Como ilustrado na Figura 4, as mensagens iniciais do bot Aletheia refle-
tem a coeréncia dessa escolha com o proposito do sistema de ndo apenas emitir um veredito,
mas também tornar a decisdo compreensivel e auditavel, reduzindo opacidade algoritmica e
promovendo confianga informada.

O sistema adota ainda um gerenciador de sessées em meméria para manter um histé-
rico minimo das interagbes, com tempo de expiracao de 30 minutos e limite de mensagens por
sessdo. Embora simples, essa abordagem é adequada ao estagio atual da aplicacdo e evita
0 consumo excessivo de meméria. A arquitetura prevé a utilizacdo do Redis como solugao de
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Pode ser um texto simples, algo que vocé viu em NOTICIA: "Vacina contra Covid-19 altera o DNA

redes sociais, recebeu por mensagem, etc. das pessoas.”
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NOTICIA: [coloque aqui o texto da noticia]
FONTE/URL: [link, se tiver] {OPCIONAL)
AUTOR: [nome, s& souber] {OPCIONAL)

DATA: [data aproximada] (OPCIOMAL)

ONDE VIU: [WhatsApp, Facebook, site, etc.]
(OPCIOMNAL)

* Assim que eu receber o noticig, vou analisar com
cuidado e te responder.

B Pode mandar quantas quiser! Estou aqui pra
ajudar ™

Figura 4 — Interface de conversacéao do bot Aletheia.
Fonte: Autoria propria (2026).

persisténcia temporaria e cache, permitindo evolucao futura para armazenamento distribuido e
maior escalabilidade.

Em conjunto, essas decisdes de projeto refletem a natureza do sistema como um pro-
tétipo funcional em consolidagao, no qual robustez conceitual, reprodutibilidade e interpretabili-
dade sao priorizadas em detrimento de otimizagdes prematuras. Em um sistema de verificagdo
de noticias voltado ao uso cotidiano, estabilidade operacional, previsibilidade de resposta e cla-
reza explicativa constituem requisitos fundamentais, principios que orientaram a estrutura desta

aplicagéo.
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5 RESULTADOS E DISCUSSAO

5.1 Introducao e Escopo dos Experimentos

Este capitulo apresenta e discute os resultados obtidos pela aplicagdo da metodologia
descrita no Capitulo 4. O objetivo é verificar a hip6tese de pesquisa e avaliar o desempenho dos
LLMs na deteccao de fake news em portugués, por meio da comparacao de diferentes estraté-
gias de prompting e arquiteturas de modelos. A estrutura experimental foi organizada em trés
etapas sequenciais. A primeira etapa envolveu testes controlados utilizando 50 noticias falsas e
50 noticias verdadeiras do corpus FakeTrue.Br (Chavarro et al., 2023). Para cada instancia, fo-
ram geradas seis variagdes de prompt, totalizando 600 prompts por modelo e 4.200 inferéncias,
considerando os sete modelos avaliados.

Nesta fase, os parametros de geracao e as instru¢cdes de cada estratégia foram refina-
dos iterativamente com base nas saidas observadas, visando identificar as configuragbes de
melhor desempenho para cada modelo. Na segunda etapa, o modelo de melhor desempenho,
juntamente com sua estratégia de prompting otimizada, foi aplicado ao conjunto completo do
FakeTrue.Br. Este procedimento forneceu estimativas de métricas sobre uma base represen-
tativa do corpus. Por fim, a terceira etapa consistiu na submissdo de noticias mais recentes,
que nao pertenciam ao periodo de cobertura do FakeTrue.Br, ao sistema. O intuito foi avaliar a
capacidade de generalizacdo do modelo selecionado em cenarios que se diferenciavam da dis-
tribuicdo de treinamento. Durante o processo experimental, desafios técnicos relevantes foram
identificados e solucionados, conforme detalhado na Secéo 5.3. Esses desafios influenciaram
diretamente as decisdes de projeto e os resultados obtidos.

5.2 Configuracao Experimental

Os experimentos foram conduzidos em um ambiente controlado com aceleragao GPU,
empregando os sete modelos especificados na Secao 4.3. Para possibilitar a inferéncia local,
todos os modelos foram quantizados para 4-bit (NF4) utilizando a biblioteca BitsAndBytes, com
excec¢ao do modelo Phi-4, que foi quantizado em 8-bit. Cada modelo foi avaliado com as seis
estratégias de prompting definidas na Secao 4.2: zero-shot-in, few-shot-in, cot-in, zero-shot-ex,
few-shot-ex e cot-ex. Para as estratégias com recuperagado de conhecimento externo (*-ex), o
contexto foi obtido via RAG a partir das fontes DuckDuckGo (DuckDuckGo, 2024), GDELT (Lee-
taru; Schrodt, 2023) e Google Fact Check API (Google LLC, 2024), processado e indexado com
FAISS e embeddings do modelo intfloat/multilingual-e5-large (Johnson; Douze; Jégou, 2019;
Wang et al., 2024b).

As respostas textuais dos modelos foram processadas por um pipeline de pés-
processamento, que incluiu um classificador auxiliar baseado no modelo Qwen 2.5 3B Instruct
(Qwen Team, 2024b; Yang et al., 2024) e expressdes regulares. Este pipeline foi responsavel
pela extracao estruturada da classe predita (FAKE, REAL ou INDETERMINADO) e da probabili-
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dade de confianga associada. O processo de fine-tuning dos parametros, incluindo temperatura,
top-p, top-k e repetition penalty, bem como o refinamento iterativo dos templates de prompt, foi
realizado com base na andlise qualitativa das respostas geradas em rodadas preliminares.

5.3 Desafios Técnicos e Solucoes Adotadas

A execugao da etapa experimental revelou desafios técnicos, cuja identificagéo e reso-
lucao representam contribuicoes metodolégicas significativas deste trabalho.

5.3.1 Geracao de Respostas em Lingua Inglesa

Modelos como Phi-4 (Microsoft, 2024), DeepSeek R1 Distill Qwen 32B (DeepSeek-Al,
2025) e Qwen 2.5 14B (Qwen Team, 2024a), por terem sido predominantemente pré-treinados
em corpora multilingues com forte representacao do inglés, tenderam a gerar respostas nesse
idioma, mesmo quando o prompt estava integralmente em portugués. Esse comportamento
comprometia tanto a extracao das classes quanto a qualidade das justificativas para o publico-
alvo. A solugao implementada consistiu na inclusao de uma instrugao explicita e reforcada ao
final de cada template de prompt — "Responda APENAS nas etapas solicitadas, em portugués
brasileiro” — combinada com o ajuste do parametro de temperatura para valores menores, o0 que
reduziu a variabilidade das respostas e aumentou a aderéncia ao idioma especificado.

5.3.2 Esgotamento de Meméria em Modelos de Grande Porte

Modelos de maior porte, como Qwen 2.5 14B (Qwen Team, 2024a), Gemma 3 12B
(Google, 2024) e DeepSeek R1 Distill Qwen 32B (DeepSeek-Al, 2025), apresentaram es-
gotamento progressivo de memoria GPU e CPU durante execucdes prolongadas. Este pro-
blema causava interrupgdes na aplicagédo e comprometia a reprodutibilidade dos experimentos.
Para mitigar essa questao, foi desenvolvido um motor de limpeza de memdria periddica, que
opera entre inferéncias consecutivas. Esse motor combina a liberacao explicita do cache CUDA
(torch.cuda.empty_cache ()), a coleta de lixo (gc.collect ()) e a reinicializagao
controlada do modelo apéds lotes predefinidos de instancias. Essa solugdo permitiu a execugao
estavel dos modelos mais intensivos sem a necessidade de reinicializacdo manual do processo,
aumentando a reprodutibilidade do experimento.

5.3.3 Recuperagéo de Contexto Fora do Escopo Temporal

A integracao com fontes externas via RAG introduziu um desafio de relevancia temporal:
as buscas frequentemente retornavam documentos com datas fora do intervalo de cobertura

do FakeTrue.Br (2017—-2023), inserindo informagbes no contexto que poderiam gerar conflitos
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anacrénicos com o conteudo das noticias analisadas. Para abordar essa limitagéo, foi imple-
mentada uma légica de filtragem temporal que descarta documentos com datas identificadas
fora do intervalo estabelecido. Adicionalmente, a heterogeneidade das fontes web dificultava
a identificagao dos trechos mais informativos para compor o contexto. Para superar esse pro-
blema e aprimorar a qualidade do conteddo recuperado, adotou-se uma técnica hibrida para
a construcdo das consultas de busca, estruturada em trés etapas: (i) extracao de entidades
nomeadas com spaCy (Honnibal et al., 2020), para identificar elementos relevantes, como per-
sonagens, locais, datas e organizagbes presentes na noticia; (ii) extracdo de palavras-chave
semanticas com KeyBERT (lssa et al., 2023), priorizando termos com maior peso informacional
com base em similaridade contextual; e (iii) ranqueamento por similaridade semantica com re-
presentacdes vetoriais (embeddings), para selecionar as consultas mais alinhadas ao contetdo
da noticia para a recuperagao de evidéncias pertinentes.

A partir do contexto obtido nas fontes, aplicou-se um método adicional de selecao de
evidéncias baseado em embeddings indexados com o framework FAISS (Johnson; Douze; Jé-
gou, 2019), combinado a uma ferramenta de segmentagéao de texto em unidades menores e
semanticamente coerentes. Este processo possibilitou a sele¢cao dos trechos mais alinhados ao
conteldo da noticia dentro das restricoes de fokens dos modelos utilizados. Como resultado,
essa abordagem integrada aumentou a relevancia e a consisténcia do contexto incorporado aos
prompts no paradigma de RAG.

5.3.4 Avaliagao Qualitativa sem Modelos Proprietarios (RAGAS com Ollama)

O framework RAGAS (Es et al., 2024) é comumente configurado com LLMs proprieta-
rios, em particular o GPT-4 (Achiam et al., 2023), como modelo juiz para as métricas de faith-
fulness e answer relevancy. Considerando que este estudo adota deliberadamente modelos de
cédigo aberto executados localmente, foi necessario adaptar a integracdo do RAGAS para uti-
lizar o modelo Gemma3:12b via Ollama como LLM avaliador (Marcondes et al., 2025). Esta
adaptacao exigiu a configuracao de um cliente Ollama compativel com a interface esperada
pelo RAGAS e a adequacgao dos prompts juntamente com as métricas para o modelo local, as-
segurando que a avaliagdo qualitativa fosse conduzida integralmente sem dependéncia de APIs
externas pagas, o que preservou a replicabilidade do experimento.

5.3.5 Extracao Estruturada de Classes e Probabilidades

Os modelos avaliados nao produzem saidas estruturadas por padrao: a classe predita
e a probabilidade de confianca estdo embutidas em respostas textuais livres, com variagoes de
formatacao entre modelos e estratégias. Para garantir a extracao confiavel dessas informacoes,
foi implementado um modulo de p6s-processamento de duas camadas. A primeira camada em-
prega o modelo Qwen 2.5 3B Instruct (Qwen Team, 2024b; Yang et al., 2024) como classificador
auxiliar, aproveitando sua capacidade de compreensao semantica para normalizar a saida de
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forma consistente. A segunda camada aplica expressoes regulares para identificar padroes de
classificacao ("FAKE", "REAL", "INDETERMINADQ") e valores percentuais de confianga nas
respostas. Esta abordagem em dois niveis reduziu a taxa de respostas classificadas como IN-
DETERMINADO por falha de extragdo, aumentando a cobertura efetiva das avaliagdes.

5.4 Refinamento Iterativo dos Modelos

A fase experimental foi conduzida de forma iterativa, com ajustes progressivos nos tem-
plates de prompt e nos parametros de geracao de cada modelo. Em rodadas iniciais, observou-
se que instrugdes excessivamente abertas, sem limitar o niumero de itens por se¢do ou exigir
explicitamente a se¢éo de conclusao, resultavam em respostas prolixas, com conclusdes omi-
tidas ou inseridas em meio ao texto, prejudicando a extragdo estruturada. A incorporagcao de
restricdes explicitas (“maximo de 3 itens por segdo", "a secdo Conclusdo é OBRIGATORIA") e
de exemplos bem formulados nas estratégias de few-shot reduziu substancialmente a taxa de
respostas mal formatadas.

No que diz respeito aos pardmetros de geracao, a temperatura foi ajustada para valores
no intervalo [0,1; 0,3] nos modelos com maior tendéncia a produzir respostas genéricas ou em
inglés, enquanto o repetition penalty foi calibrado para evitar a repeticao de trechos do prompt
nas respostas, comportamento observado especialmente nos modelos Falcon3 e Mistral. Os
ajustes iterativos e seus impactos nas métricas de classificagao sdo sintetizados na Tabela 3.

Tabela 3 — Evolucao das métricas de F7-score por modelo ao longo das rodadas de refinamento
de prompt e parametros (versao inicial vs. versao final).

(continua)
Modelo F1 F1 AF1 Principais ajustes
vinicial vFinal
Falcon 3 10B Instruct 0.54 0.87 +0.33 Refinamento de prompt, melhoria de con-

texto, ajuste do chat_template e fine-tuning

Mistral 7B Instruct 0.56 0.79 +0.23 Refinamento de prompt, melhoria de con-
texto, ajuste do chat_template e fine-tuning

Qwen 2.5 14B Instruct - 0.88 - Troca de versdo do modelo, refinamento
de prompt, melhoria de contexto, ajuste do
chat_template e fine-tuning

Llama 3.1 8B Instruct 0.54 0.83 +0.29 Refinamento de prompt, melhoria de con-
texto, ajuste do chat_template e fine-tuning

Gemma 3 12B IT 0.48 0.88 +0.40 Refinamento de prompt, melhoria de con-
texto, ajuste do chat_template e fine-tuning

Phi 4 0.46 0.85 +0.39 Refinamento de prompt, melhoria de con-
texto, ajuste do chat_template e fine-tuning
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Evolucao das métricas de F1-score por modelo ao longo das rodadas de refinamento de prompt
e parametros (versao inicial vs. versao final).
(continuacao)

Modelo F1 F1 AF1 Principais ajustes

vinicial vFinal
DeepSeek R1 Distill 0.48 0.62 +0.14 Refinamento de prompt, melhoria de con-
Qwen 2.5 32B texto, ajuste do chat_template e fine-tuning

Fonte: Autoria propria (2026).

A Tabela 3 apresenta a evolugdo do F1-score dos modelos entre a versao inicial dos
prompts e a configuracao final adotada nos experimentos. Observa-se que modelos mais sen-
siveis a instrucdes explicitas de idioma, como o Qwen 2.5, o Phi 4 e 0 DeepSeek R1 Distill
Qwen 2.5, demandaram ajustes mais significativos ao longo do processo. No caso do Qwen 2.5,
houve a substituicao da versao inicial de 7 bilhdes de parametros por uma versao de 14 bilhdes
de parametros. Em razdo dessa mudanga, ndo ha resultados correspondentes a versao inicial
desse modelo nos experimentos, 0 que inviabiliza a comparagao direta de sua evolugéo. Para o
modelo Phi 4, verificou-se um ganho expressivo de desempenho: inicialmente apresentando o
menor F1-score entre os modelos avaliados, passou a ocupar uma das melhores posi¢des na
configuracao final, atingindo um F7-score de 0,85. Ja 0 modelo DeepSeek R1 Distill Qwen 2.5
apresentou melhora em relagé@o a verséo inicial; contudo, seu desempenho permaneceu inferior
ao dos demais modelos, possivelmente em funcédo de limitagdes decorrentes do processo de
destilagdo, que pode reduzir a capacidade de generalizacdo e a qualidade da representagéo
semantica em tarefas mais complexas.

No que se refere ao refinamento dos prompts, destacam-se algumas estratégias funda-
mentais: a separacao entre prompt e system_message, a definicao clara da tarefa, a inclusao
de instrugdes estruturadas com regras que controlam as sec¢des da resposta — garantindo, por
exemplo, a presencga obrigatéria de uma conclusédo — e a introdugdo de uma escala de confi-
anca. Esta dltima contribui para explicitar a semantica associada as probabilidades fornecidas
pelo modelo, aproximando a estimativa de confianca da acuracia real observada. Ademais, foi
implementada uma estrutura que induz o0 modelo a classificar o tipo de contetdo antes de pro-
ceder a analise factual, promovendo maior consisténcia nas respostas.

Quanto a melhoria de contexto, além da etapa de extragdo de palavras-chave das noti-
cias para a construgao das consultas de busca, foram adicionados termos como “boato”, “falso”,
“fake”, “checagem” e “verificacao”. Essa estratégia esta alinhada a natureza do conjunto de da-
dos FakeTrue.Br, que foi construido a partir da coleta de contelidos provenientes de portais de
fact-checking e de fontes jornalisticas, favorecendo a recuperacao de evidéncias mais relevan-
tes para a tarefa. Por fim, as principais melhorias relacionadas ao fine-tuning concentraram-se
na redugdo da temperatura e na limitagdo do nimero maximo de novos tokens gerados nas res-
postas. Essas definicbes foram apoiadas por um célculo prévio do tamanho maximo de tokens
de entrada de cada modelo, associado a adogao de uma margem de seguranga de 100 tokens,
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0 que contribuiu para maior estabilidade, controle da geracao textual e aderéncia as restricdes
de contexto.

5.5 Resultados da Fase de Testes Controlados

Esta secao detalha os resultados obtidos na fase de testes, que envolveu 100 instancias
balanceadas do FakeTrue.Br, comparando o desempenho de sete modelos em seis estratégias
de prompting.

5.5.1 Meétricas Quantitativas por Estratégia de Prompting

A Tabela 4 resume o desempenho médio dos modelos, agrupado por estratégia de
prompting. Os resultados indicam que as estratégias que empregam o conhecimento interno
dos modelos (*in) apresentam desempenho superior as estratégias que utilizam recuperacao

de conhecimento externo (*-ex) em todas as métricas avaliadas.

Tabela 4 — Desempenho médio dos modelos por estratégia de prompting — Acuracia, Precisao,
Recall, F1-score macro, Kappa e MCC (médias sobre os 7 modelos, 100 instancias).

Estratégia Acuracia Precisao Recall F1-score Kappa Mcc
zero-shot-in 0.63 0.81 0.79 0.78 0.39 0.43
zero-shot-ex 0.62 0.81 0.78 0.77 0.37 0.41

few-shot-in 0.70 0.88 0.87 0.87 0.53 0.56
few-shot-ex 0.70 0.82 0.80 0.79 0.48 0.50
cot-in 0.71 0.91 0.91 0.90 0.53 0.57
cot-ex 0.65 0.83 0.78 0.77 0.35 0.41

Fonte: Autoria propria (2026).

A estratégia cot-in obteve os melhores resultados médios neste experimento, registrando
acuracia de 71%), preciséo de 91%, recall de 91% e F1-score macro de 90%. Adicionalmente, al-
cancou os maiores valores de Cohen’s Kappa (0,53) e Matthews Correlation Coefficient (0,57).
Esses valores sugerem nao apenas uma elevada capacidade de classificagdo, mas também
uma maior concordancia com os rétulos de referéncia e um melhor equilibrio entre as classes. A
estratégia few-shot-in demonstrou o segundo melhor desempenho geral, com um F1-score ma-
cro de 87% e valores de Kappa e MCC proximos aos da estratégia cot-in. Conclui-se que a inclu-
sao de exemplos demonstrativos (few-shot) e de raciocinio passo a passo (Chain-of-Thought)
contribuiu significativamente para o desempenho quando combinada com o conhecimento in-
terno dos modelos. Em contraste, as estratégias que empregaram conhecimento externo exi-
biram uma reducao consistente em todas as métricas, sendo mais acentuada nas abordagens
baseadas em raciocinio encadeado (cot-ex), que apresentaram um F1-score médio de 77%.
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Embora a literatura frequentemente relacione a recuperagéao de conhecimento externo a
melhorias em tarefas de verificagdo factual, os resultados deste experimento indicam um efeito
distinto. A andlise qualitativa das respostas sugere que parte dos erros nas estratégias *-ex
resultou de uma ambiguidade na definicdo da tarefa fornecida pelo system _message. Dado
que o conjunto FakeTrue.Br contém tanto noticias factuais quanto verificagdes jornalisticas de
boatos rotuladas como REAL, e as fontes recuperadas pelo mecanismo de RAG sao predo-
minantemente de veiculos jornalisticos e plataformas de fact-checking, os modelos passaram
a associar a existéncia de fontes confiaveis que desmentem uma alegagcéo a classe REAL,
independentemente do conteudo efetivo da noticia analisada.

Esse comportamento levou a classificagdes incorretas em cenarios onde a noticia cor-
respondia a prépria alegacao falsa, mas as fontes externas recuperadas continham o desmen-
tido. Nessas situagdes, os modelos frequentemente interpretaram a noticia como uma verifi-
cacao de fatos legitima, enquanto o desmentido estava presente apenas nas fontes externas.
Como consequéncia, observou-se uma reducao sistematica do desempenho das estratégias
baseadas em conhecimento externo, sugerindo que o problema reside na interpretagdo das
evidéncias recuperadas, e ndo necessariamente na qualidade das fontes utilizadas.

A Figura 5 complementa esta andlise ao apresentar a comparagao visual dos valores
médios de F71-score alcangados por cada estratégia de prompting. Observa-se um desempenho
superior das abordagens cot-in e few-shot-in. Em contraste, todas as estratégias que integraram
recuperagdo de conhecimento externo exibiram resultados inferiores quando comparadas as
suas respectivas contrapartes internas.

®-in O -ex
10
0,87
08 078 0,77 0.79
0,6
0,4
0,2
0,0
zero-shot few-shot cot

Figura 5 — Comparacao do F1-score médio por estratégia de prompting.
Fonte: Autoria prépria (2026).

A diferenca observada sugere que 0 mecanismo de recuperagao de evidéncias, quando
combinado a formulacéo original do system _message, introduziu um viés de classificagao as-
sociado a presenca de conteldo de verificacao de fatos nas fontes recuperadas. Consequen-
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temente, o grafico corrobora a hipétese de que a principal limitacdo das estratégias *-ex nao
residia na disponibilidade de evidéncias externas, mas sim na interpretacdo dessas evidéncias
durante o processo de decisdo. Este resultado fundamenta a necessidade de revisar as instru-
cOes da system_message, conforme detalhado posteriormente.

5.5.2 Meétricas Quantitativas por Modelo de Linguagem

A Tabela 5 detalha o desempenho individual de cada modelo em sua configuragdo de
prompting ideal. A avaliagdo utilizou um conjunto de métricas complementares, que incluiu acu-
racia, F1-score macro, coeficiente Kappa, MCC e taxa de abstencdo. Dada a variagao na pro-
porcao de respostas classificadas como INDETERMINADO entre os modelos, a analise pri-
orizou métricas que avaliam simultaneamente o desempenho, o equilibrio entre classes e a

confiabilidade das decisoes.

Tabela 5 — Desempenho individual dos modelos — melhor estratégia de cada modelo.

Modelo Melhor Acuracia Precisao Recall F1- Kappa MCC Abstencao
Estratégia score (%)

Phi 4 cot-in 0.85 0.98 0.98 0.98 0.73 0.76 13

Gemma 3 12B cot-in 0.83 0.97 0.96 0.96 0.70 0.73 14

IT

Falcon 3 10B cot-in 0.77 0.99 0.98 0.99 0.62 0.68 22

Instruct

Qwen 2.5 14B cot-in 0.74 0.96 0.94 0.95 0.57 0.63 22

Instruct

Mistral 7B Ins- few-shot-in 0.77 0.93 0.93 0.93 0.61 0.64 17

truct

Llama 3.1 8B cot-in 0.60 0.91 0.94 0.92 0.41 0.48 35

Instruct

DeepSeek R1 cot-in 0.59 0.75 0.74 0.72 0.31 0.33 18

Distill Qwen 2.5

32B

Fonte: Autoria propria (2026).

O modelo Phi-4 demonstrou o melhor desempenho geral com a estratégia cot-in, atin-
gindo uma acuracia de 85% e F1-score macro de 98%. Adicionalmente, o Phi-4 apresentou os
valores mais elevados de Kappa e MCC entre todas as combinagcbes de modelo e estratégia
testadas. Essas métricas corrigem o efeito de concordancias aleatérias e sao menos susceti-
veis as diferencas de cobertura entre os modelos. O modelo também obteve um recall de 100%
para a classe REAL e 95% para a classe FAKE, indicando um equilibrio na identificagdo das
duas categorias.
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O Gemma 3 12B IT, também com a estratégia cot-in, alcangou o segundo melhor desem-
penho. Este modelo apresentou uma acuracia de 83%, Kappa de 70%, F1-score macro de 96%
e MCC de 73%, mantendo consisténcia em todas as métricas analisadas. Seus valores de recall
de 98% para a classe REAL e 95% para a classe FAKE também refletem um comportamento
equilibrado, sem favorecimento significativo de uma classe.

Embora o Falcon 3 10B Instruct tenha obtido o maior F7-score macro da avaliacao,
99%, em sua configuracao cot-in, este resultado foi acompanhado por uma cobertura substan-
cialmente menor, de 78%, correspondente a uma taxa de abstengdo de 22%. Isso implica que
parte do desempenho elevado pode ser atribuida a exclusao de instancias mais desafiadoras.
Uma situagao analoga foi observada na configuracao few-shot-ex, que exibiu alta acuracia glo-
bal, mas valores inferiores de calibracdo probabilistica e capacidade discriminativa, conforme
indicado por um Brier Score mais elevado e menor poder de separacao entre acertos e erros.

Em geral, os resultados sugerem que as estratégias baseadas em raciocinio encadeado
com conhecimento interno (cot-in) resultaram nos melhores desempenhos para a maioria dos
modelos avaliados. Este padréo é consistente com a analise da Subsecéo 5.5.1, que identifi-
cou um viés introduzido pela combinagao entre a recuperagdo de conhecimento externo e a
formulagao original do system_prompt. Conforme discutido, esse fator impactou negativamente
algumas estratégias *-ex, favorecendo o desempenho relativo das abordagens que utilizam ex-
clusivamente o conhecimento interno dos modelos.

A Figura 6 complementa esta analise ao ilustrar a distribuicdo dos valores de F7-score
para cada combinacao de modelo e estratégia de prompting. Observa-se que as estratégias
cot-in concentram os melhores resultados para a maioria dos modelos, destacando os desem-
penhos do Phi-4, Gemma 3 12B IT e Falcon 3 10B Instruct. O gréafico também evidencia uma
reducado sistematica nas estratégias que utilizam recuperacao de conhecimento externo, refor-
¢ando a hipétese de que a ambiguidade no system prompt influenciou negativamente a inter-
pretacao das evidéncias recuperadas pelo mecanismo de RAG.

5.5.3 Meétricas de Cobertura e Abstengao

A taxa de abstencgdo indica a proporgéo de instancias classificadas como INDETERMI-
NADO, representando casos em que o modelo ndo atingiu o nivel de confianga minimo para
uma classificacao definitiva. Consequentemente, a cobertura refere-se a proporcao de noticias
para as quais o sistema forneceu um veredito FAKE ou REAL. A avaliagdo conjunta dessas mé-
tricas permite analisar tanto a qualidade das classificagbes quanto a disposicao dos modelos
em tomar decisdes em cenarios potencialmente ambiguos.

Os resultados da Tabela 6 revelam diferencgas significativas entre modelos e estratégias
de prompting. O menor indice de abstencao foi observado no modelo Falcon 3 10B Instruct
com a estratégia few-shot-ex, que registrou 5% de respostas INDETERMINADO, seguido pelo
Phi-4 com a mesma estratégia, com 6%. Em contraste, os maiores indices foram nas estra-
tégias cot-ex do Gemma 3 12B IT (47%) e do Qwen 2.5 14B Instruct (39%), o que sugere
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Figura 6 — F1-score por modelo e por estratégia de prompting.

Fonte: Autoria prépria (2026).

uma dificuldade elevada desses modelos em produzir decisdes conclusivas quando submetidos
simultaneamente ao raciocinio encadeado e a recuperagao de conhecimento externo.

Tabela 6 — Taxa de abstencao (%) e cobertura por modelo e por estratégia de prompting.

Modelo zero- zero- few- few- cot-in cot-ex
shot-in shot-ex shot-in shot-ex
Phi 4 13 29 11 6 13 10

Gemma 3 12B IT 13 12 18 7 14 47
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Taxa de abstencao (%) e cobertura por modelo e por estratégia de prompting.
(continuacao)

Modelo zero- zero- few- few- cot-in cot-ex
shot-in shot-ex shot-in shot-ex

Falcon 3 10B Instruct 14 20 16 5 22 8
Qwen 2.5 14B Instruct 35 20 31 15 22 39
Mistral 7B Instruct 21 24 17 21 23 25
Llama 3.1 8B Instruct 25 23 11 9 35 14
DeepSeek R1  Distill 21 12 18 17 18 18
Qwen 2.5 32B

Fonte: Autoria propria (2026).

Ao contrario do esperado, as estratégias com recuperagdo de conhecimento externo
(*-ex) nao reduziram consistentemente as taxas de abstencao. Em diversos modelos, tal como
Gemma 3 12B IT e Qwen 2.5 14B Instruct, houve um aumento significativo na frequéncia de res-
postas INDETERMINADO. Este comportamento sugere que a inclusdo das evidéncias recupe-
radas pelo mecanismo de RAG introduziu informacgdes potencialmente conflitantes ou ambiguas
no processo de decisado. Este fendbmeno é consistente com o que foi discutido na Subsecao 5.5.1
para as estratégias *-ex. A interacdo entre o conteddo recuperado pelo mecanismo de RAG e
a formulagéo original das instrugdes aumentou a ocorréncia de evidéncias interpretadas como
conflitantes, elevando a incerteza dos modelos e, por conseguinte, a frequéncia de respostas
classificadas como INDETERMINADO.

Também se observa que estratégias baseadas em Chain-of-Thought nao produziram um
comportamento uniforme. Enquanto modelos como Phi-4 e Gemma 3 12B IT obtiveram bons re-
sultados com cot-in, mantendo taxas de abstencdo moderadas (13% e 14%, respectivamente),
outros modelos apresentaram um aumento substancial da abstencao quando o raciocinio enca-
deado foi combinado com a recuperagéo externa de conhecimento. Este resultado indica que a
eficacia do raciocinio explicito depende nao apenas da capacidade do modelo, mas também da
qualidade e consisténcia das evidéncias fornecidas durante a inferéncia.

Em suma, os resultados indicam que a cobertura ndo € determinada exclusivamente
pela complexidade instrucional do prompt, mas também pela interagcao entre o modelo, a es-
tratégia de raciocinio empregada e a natureza das evidéncias disponibilizadas. Em particular,
a alta taxa de abstengdo observada em algumas estratégias *-ex constitui uma evidéncia adi-
cional de que a configuragédo original do sistema introduziu ambiguidades interpretativas que
impactaram negativamente o processo de tomada de decis&o dos modelos.
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5.5.4 Meétricas Probabilisticas e de Calibragéao

Além das métricas de classificacao, a analise probabilistica permite avaliar a qualidade
das estimativas de confianga produzidas pelos modelos. A Tabela 7 detalha os resultados de
ROC-AUC, PR-AUC, Brier Score, ECE (Expected Calibration Error) e confianga média para cada
modelo em sua melhor configuracéo de prompting. E importante destacar que as métricas Brier
Score e ECE foram calculadas apenas para as instancias efetivamente classificadas (FAKE e
REAL).

Tabela 7 — Métricas probabilisticas dos modelos na melhor estratégia de prompting.

Modelo Melhor ROC- PR- Brier ECE Confianga

Estratégia AUC AUC Score Média
Phi 4 cot-in 0.64 0.54 0.02 0.08 0.90
Gemma 3 12B IT cot-in 0.52 0.56 0.04 0.04 0.93
Falcon 3 10B Instruct cot-in 0.38 0.57 0.02 0.05 0.94
Qwen 2.5 14B Instruct cot-in 0.46 0.58 0.05 0.06 0.89
Mistral 7B Instruct few-shot-in 0.57 0.60 0.11 0.08 0.90
Llama 3.1 8B Instruct cot-in 0.85 0.84 0.29 0.30 0.67
DeepSeek R1 Distil Qwen 2.5 cot-in 0.87 0.83 0.26 0.29 0.88
32B

Fonte: Autoria propria (2026).

Observa-se que os modelos com melhor desempenho na tarefa de classificacao tam-
bém apresentaram as melhores métricas de calibragdo. O Phi-4, empregando a estratégia cot-
in, obteve o menor Brier Score (0,02), o que sugere um alinhamento entre as probabilidades
estimadas e a frequéncia real de acertos. Seu ECE de 0,08 indica uma baixa discrepancia entre
a confiancga prevista e o desempenho empirico, o que pode permitir interpretar as probabilidades
fornecidas pelo modelo como estimativas da incerteza da predicao.

O Gemma 3 12B IT apresentou o segundo melhor resultado de calibragcao, com um Brier
Score de 0,04 e o menor ECE da tabela (0,04), o que aponta para uma consisténcia entre a
confianga e a acuracia observada. Estes resultados reforcam as observagdes das métricas de
classificagao, consolidando o Phi-4 e 0 Gemma 3 como modelos robustos no conjunto avaliado.

Embora os modelos Llama 3.1 8B Instruct e DeepSeek R1 Distill Qwen 2.5 32B tenham
alcancado os maiores valores de ROC-AUC (0,85 e 0,87, respectivamente) e PR-AUC (0,84
e 0,83), ambos apresentaram indicadores de calibragdo menos favoraveis, com Brier Scores
superiores a 0,25 e ECE proximos de 0,30. Isso sugere que, apesar de distinguirem correta-
mente os exemplos, suas probabilidades estimadas podem nao refletir a chance real de acerto,
podendo produzir niveis de confianga excessivamente otimistas ou pessimistas. Por outro lado,
os modelos Phi-4, Gemma 3 e Falcon 3 demonstraram valores mais modestos de ROC-AUC,
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mas com Brier Score e ECE substancialmente menores. Em aplicacdes de verificacao automa-
tica de fatos, onde a confiabilidade da deciséo é relevante, as métricas de calibragdo podem
ser Uteis para interpretar a confiangca do modelo na tomada de decisdo ou no encaminhamento

para revisdo humana.

5.5.5 Avaliacdo Qualitativa das Justificativas

A Tabela 8 apresenta os resultados da avaliacdo qualitativa das justificativas geradas
pelos modelos em suas melhores configuracbes de prompting. As métricas analisadas foram
factualidade e relevancia, calculadas por meio de similaridade semantica baseada em embed-
dings do modelo multilingual-e5-large (Wang et al., 2024b).

Tabela 8 — Métricas qualitativas por modelo na melhor estratégia de prompting.

Modelo Melhor Estratégia Factualidade Relevéancia
Phi 4 cot-in 0.91 0.94
Gemma 3 12B IT cot-in 0.91 0.94
Falcon 3 10B Instruct cot-in 0.91 0.95
Qwen 2.5 14B Instruct cot-in 0.91 0.95
Mistral 7B Instruct few-shot-in 0.92 0.94
Llama 3.1 8B Instruct cot-in 0.91 0.95
DeepSeek R1 Distill Qwen 2.5 32B cot-in 0.91 0.95

Fonte: Autoria propria (2026).

A Tabela 8 sintetiza as métricas qualitativas por modelo. Observa-se que a estratégia
cot-ex produziu os maiores indices de factualidade na maioria dos modelos, o que pode indi-
car que o raciocinio encadeado, combinado com fontes externas, aumenta o alinhamento das
justificativas com as evidéncias disponiveis. Os resultados mostram baixa variabilidade entre
os modelos avaliados. Os valores de factualidade variaram entre 0,91 e 0,92, enquanto a rele-
vancia se manteve entre 0,94 e 0,95 para todos os modelos. O Mistral 7B Instruct, utilizando
a estratégia few-shot-in, apresentou o maior indice de factualidade de 0,92, o que pode indicar
um alinhamento semantico entre suas justificativas e as evidéncias disponiveis. Em relacéo a
relevancia, os modelos Falcon 3 10B Instruct, Qwen 2.5 14B Instruct, Llama 3.1 8B Instruct e
DeepSeek R1 Distill Qwen 2.5 32B obtiveram o valor maximo de 0,95, sugerindo aderéncia as
instrucdes da tarefa. A reduzida dispersao dos resultados sugere que as justificativas produzi-
das mantiveram um grau de alinhamento tanto com as evidéncias recuperadas quanto com as
instrugdes fornecidas, independentemente do modelo. Este comportamento pode ser atribuido
a estruturacao do prompt, que impde um formato padronizado de raciocinio e exige a utilizacao
explicita das fontes recuperadas na construcdo da resposta.
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5.5.6 Avaliacdo com RAGAS

A avaliagdo com RAGAS, conduzida utilizando o modelo Gemmag3:12b via Ollama como
LLM avaliador e apresentada na Tabela 9, fornece uma avaliagdo complementar as métricas
qualitativas. Esta avaliacao quantifica o grau de alinhamento entre as justificativas geradas pe-
los modelos e as evidéncias disponiveis para cada instancia. Especificamente, a métrica faith-
fulness verifica a consisténcia dos argumentos apresentados na resposta com as fontes de
referéncia, enquanto a métrica answer relevancy avalia o foco da justificativa na tarefa de clas-

sificacao da noticia.

Tabela 9 — Métricas RAGAS por modelo na melhor estratégia de prompting.

Modelo Melhor Estratégia Faithfulness Answer
Relevancy
Phi 4 cot-in 0.75 0.77
Gemma 3 12B IT cot-in 0.72 0.74
Falcon 3 10B Instruct cot-in 0.76 0.65
Qwen 2.5 14B Instruct cot-in 0.75 0.69
Mistral 7B Instruct few-shot-in 0.62 0.71
Llama 3.1 8B Instruct cot-in 0.68 0.69
DeepSeek R1 Distill Qwen 2.5 32B cot-in 0.70 0.77

Fonte: Autoria propria (2026).

O modelo Falcon 3 10B Instruct alcangou o maior indice de faithfulness, com 0,76, se-
guido por Phi-4 e Qwen 2.5 14B Instruct, ambos com 0,75. Estes resultados sugerem que as
justificativas geradas por esses modelos demonstram um alinhamento seméntico com as evi-
déncias de referéncia, minimizando a incidéncia de afirmacdes nao corroboradas pelo contexto
disponivel. No que concerne a métrica answer relevancy, os melhores desempenhos foram ob-
servados no Phi-4 e no DeepSeek R1 Distill Qwen 2.5 32B, ambos com um valor de 0,77. Este
resultado indica que as respostas destes modelos mantiveram um foco acentuado na tarefa de
verificagdo factual, com menor ocorréncia de informagdes periféricas ou divagagdes argumen-
tativas.

Um ponto notavel € que o Phi-4 foi o Unico modelo a exibir simultaneamente elevados
indices de faithfulness (0,75) e answer relevancy (0,77), o que corrobora os resultados obser-
vados nas métricas quantitativas e probabilisticas. Embora o Falcon 3 tenha atingido o maior
valor de faithfulness, sua relevancia de 0,65 foi consideravelmente inferior, sugerindo que jus-
tificativas semanticamente alinhadas as evidéncias ndo necessariamente demonstram o maior
foco na decisdo de classificacdo. Analogamente, o DeepSeek apresentou alta relevancia, mas
um desempenho geral inferior nas métricas de classificagcao previamente abordadas.
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Em uma analise conjunta dos resultados quantitativos, probabilisticos e qualitativos, o
Phi-4 demonstrou o comportamento mais equilibrado em termos de capacidade preditiva, cali-
bracdo probabilistica e qualidade argumentativa das justificativas. O Gemma 3 12B IT, por sua
vez, emergiu como a segunda melhor alternativa, exibindo desempenho consistente em todas
as dimensdes avaliadas.

A Figura 7 ilustra a comparagao das métricas de faithfulness e answer relevancy para
todas as estratégias de prompting avaliadas. Os resultados demonstram um padrao consis-
tente: as estratégias que incorporam recuperagédo de contexto externo (*-ex) geraram valores
substancialmente superiores em compara¢ao com as estratégias baseadas exclusivamente no
conhecimento interno do modelo (*-in). Em média, a métrica de faithfulness elevou-se de apro-
ximadamente 0,66 nos cenarios internos para cerca de 0,79 nos cenarios externos, enquanto
a answer relevancy incrementou-se de aproximadamente 0,71 para 0,78. Este ganho foi parti-
cularmente notério nas estratégias cot-ex, que atingiram os indices mais elevados de fidelidade
ao contexto em praticamente todos os modelos, com valores entre 0,81 e 0,84 para faithfulness
e entre 0,73 e 0,83 para answer relevancy.

Faithfulness

® Phi-4 @ Mistral @ Qwen-25 @ Llama-3 @ Gemma-3 @ Falcon-3 @ Deepseek

zero-shot-in zero-shot-ex few-shot-in few-shot-ex cot-in cot-ex

Answer Relevancy

zero-shot-in zero-shot-ex few-shot-in few-shot-ex cot-in cot-ex

Figura 7 — Comparacao de faithfulness e answer relevancy (RAGAS) por modelo nas estratégias
de prompting.
Fonte: Autoria prépria (2026).

Estes resultados indicam que a recuperacao de evidéncias externas aprimora significati-
vamente a aderéncia das justificativas ao contexto de referéncia e preserva o foco das respostas
na tarefa de verificagao factual. No entanto, esta melhoria nas métricas RAGAS nao implica ne-
cessariamente um desempenho de classificagao superior, visto que as estratégias internas, em
especial a cot-in, apresentaram os resultados quantitativos globais mais favoraveis.
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5.6 Resultados sobre o Dataset Completo

Com base nos resultados obtidos na fase de testes controlados, o modelo Phi-4, asso-
ciado a estratégia cot-in, foi selecionado para avaliagao no corpus FakeTrue.Br, composto por
3.582 noticias. O objetivo desta etapa consistiu em verificar se 0 desempenho observado na
amostra inicial de 100 instancias se mantém diante da maior diversidade tematica, lexical e es-
trutural do conjunto completo. A Tabela 10 apresenta os dados detalhados desta configuragéo,
que obteve o melhor desempenho geral durante a fase experimental.

Tabela 10 — Desempenho do modelo Phi-4 com a estratégia cot-in sobre o dataset completo do

FakeTrue.Br
Acuracia Precisao Recall F1- Kappa MCC Brier ECE Abstencao
score Score (%)
0.78 0.96 0.95 0.95 0.63 0.67 0.04 0.06 18,4

Fonte: Autoria propria (2026).

Os resultados indicam a estabilidade do modelo em cenarios de maior escala. Consi-
derando as 3.582 instancias avaliadas, o Phi-4 alcangou acuracia global de 77,97%, atingindo
95,55% de acuracia nos casos em que produziu uma classificagéo definitiva. O F1-score macro
de 95,45% evidencia o equilibrio entre as classes REAL e FAKE, mesmo com o aumento sig-
nificativo na dimensao do experimento. A andlise de cobertura aponta que o modelo classificou
aproximadamente 81,6% das noticias, abstendo-se em 18,4% dos casos (659 noticias). Este
comportamento é coerente com a utilizacao da classe INDETERMINADO como mecanismo ex-
plicito de controle de incerteza. Em tarefas de verificagdo de fatos, tal funcionalidade é relevante
para mitigar o risco de classificagées incorretas em situagdes ambiguas ou insuficientemente
fundamentadas por evidéncias.

As métricas de concordancia permaneceram elevadas no conjunto completo, com Kappa
de 0,628 e MCC de 0,666, o que sugere uma concordancia substancial com os rétulos de refe-
réncia. Observou-se ainda um desempenho equilibrado entre as classes, com recall de 98,42%
para noticias reais e 91,87% para noticias falsas, indicando baixa propensio a vieses para
categorias especificas. Sob a perspectiva probabilistica, 0 modelo manteve a calibracao das
estimativas de confianga, com Brier Score de 0,041 e ECE de 0,063. Esses valores indicam que
as probabilidades atribuidas as predicbes estao alinhadas a frequéncia de acertos observada,
caracteristica importante para sistemas de apoio a tomada de decisao.

Em suma, a avaliacdo no corpus completo corrobora a capacidade de generalizagao
do Phi-4 com a estratégia cot-in, fundamentando sua integracao ao protétipo Aletheia. Embora
ocorra uma reducao esperada na acuracia global em relacao aos testes controlados, decorrente
da maior heterogeneidade do conjunto de dados, 0 modelo preserva niveis elevados de preci-
sao, equilibrio e confiabilidade, demonstrando viabilidade para a detecgao de desinformagéao

em lingua portuguesa
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5.7 Analise de Generalizacao: Noticias Fora da Distribuicao

A fim de avaliar a capacidade de generalizacado do sistema proposto em cenarios de
uso pratico, realizou-se uma analise complementar com informagdes de fora do periodo de
abrangéncia do corpus FakeTrue.Br. O objetivo foi verificar se os modelos selecionados mante-
riam um desempenho satisfatorio diante de conteldos inéditos, ndo incluidos na fase de testes
controlados. Para essa avaliagao, selecionaram-se noticias de diversas areas tematicas, como
politica, salde e conhecimentos gerais. O conjunto incluiu tanto conteldos verdadeiros de vei-
culos jornalisticos reconhecidos quanto contetdos classificados como falsos por agéncias de
fact-checking. Esta selegdo manteve o equilibrio entre as classes, simulando condi¢des mais
proximas das encontradas em aplicagdes reais.

Para demonstrar a viabilidade pratica da proposta, desenvolveu-se um protétipo funcio-
nal do sistema em duas plataformas de troca de informagdes amplamente utilizadas no Brasil:
Telegram e WhatsApp. Os protétipos foram implementados com um fluxo conversacional estru-
turado, mensagens orientativas e comandos especificos para submissao e analise de noticias. A
Figura 8 exibe a interface do bot para o Telegram, e a Figura 9 ilustra a versao para o WhatsApp.
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Figura 8 — Protétipo do Bot no Telegram.
Fonte: Autoria propria (2026).

Os resultados desta etapa, apresentados na Figura 10, indicam que o modelo Phi-4
manteve um desempenho consistente, mesmo diante de noticias ausentes do conjunto experi-
mental original, classificando corretamente as instancias avaliadas. Esse resultado sugere que
os padrdes aprendidos na validagao nao se restringiram as caracteristicas especificas do cor-
pus FakeTrue.Br, demonstrando a capacidade de adaptagao a novos contextos informacionais.

Observou-se que, para eventos recentes e temas emergentes, as fontes externas re-
cuperadas pelo mecanismo de busca tiveram maior relevancia na decisao final, diminuindo a
dependéncia exclusiva do conhecimento paramétrico dos modelos. Este comportamento é re-
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Figura 9 — Protétipo do Bot no WhatsApp.
Fonte: Autoria propria (2026).

levante em tarefas de verificacao de fatos, onde a atualizagdo constante das informacdes é um
requisito fundamental. Embora esta avaliacao seja exploratéria € ndo tenha sido conduzida so-
bre um conjunto formalmente anotado, os resultados obtidos fornecem evidéncias preliminares
de que a arquitetura proposta tem potencial para aplicagao em cendrios reais de monitoramento
e verificacdo de noticias. A integragao entre LLMs, recuperacdo de conhecimento externo e ge-
racao de justificativas explicaveis demonstrou a capacidade de produzir respostas consistentes,

mesmo com conteudos inéditos e temporalmente distantes do corpus experimental.

5.8 Discussao Geral

Os resultados apresentados neste capitulo permitem extrair trés conclusées centrais
sobre 0 uso de LLMs abertos para deteccao de fake news em portugués. Em primeiro lugar,
constatou-se que a estrutura de raciocinio fornecida ao modelo exerce um impacto mais con-
sistente sobre o desempenho do que a mera disponibilizacdo de conhecimento externo. As
estratégias baseadas em Chain-of-Thought apresentaram os melhores resultados para a maio-
ria dos modelos avaliados, com especial destaque para a configuragao cot-in, empregada pelos
seis modelos de melhor desempenho individual. Este resultado sugere que, para tarefas de ve-
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Figura 10 — Respostas dos bots para noticias de fora da distribuicao.
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Fonte: Autoria propria (2026).

rificacao jornalistica, a capacidade de organizar explicitamente o processo de decisdo pode ser
tdo ou mais importante do que a quantidade de informacao disponibilizada ao modelo.

Em segundo lugar, a recuperagado de conhecimento externo produziu um efeito distinto
sobre diferentes dimensdes da avaliacdo. Embora as estratégias com RAG tenham alcancado
0s maiores valores nas métricas do framework RAGAS, particularmente faithfulness e answer
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relevancy, esse ganho qualitativo ndo se traduziu necessariamente em melhores métricas de
classificacdo. A analise das respostas revelou que parte dessa discrepancia decorre da inte-
ragdo entre o contexto recuperado e a formulagéo original do system message. Dado que o
corpus FakeTrue.Br contém tanto noticias factuais quanto verificacbes jornalisticas de boatos,
o modelo passou a interpretar incorretamente determinadas noticias falsas como verdadeiras
quando as fontes externas recuperadas continham textos de agéncias de fact-checking des-
mentindo a alegacao. Este comportamento evidenciou uma ambiguidade na definicdo da tarefa
que pode ser corrigida mediante a introducdo de um critério de localizagdo do desmentido no
prompt.

Em terceiro lugar, os resultados demonstram que a avaliacdo de sistemas baseados em
LLMs deve considerar simultaneamente o desempenho classificatério, a cobertura, a calibragdo
probabilistica e a qualidade das justificativas. Modelos como Phi-4 e Gemma 3 ndo apenas exi-
biram elevados valores de acuréacia e F1-score, mas também melhores indices de calibracéo,
menores valores de Brier Score e justificativas semanticamente alinhadas ao contexto fornecido.
Este resultado refor¢a a importancia de métricas complementares para a avaliagcao de sistemas
explicaveis, uma vez que altas taxas de acerto isoladamente ndo garantem confiabilidade ope-
racional.

Finalmente, os desafios técnicos documentados na Secado 5.3, incluindo limitagdes de
memodria, comportamento multilingue indesejado em alguns modelos, variabilidade na quali-
dade do contexto recuperado e sensibilidade as instrugdes do sistema, evidenciam que a cons-
trucé@o de pipelines experimentais baseados em LLMs locais exige cuidados metodoldgicos e de
engenharia que influenciam diretamente a validade dos resultados. Nesse sentido, as solugbes
desenvolvidas no dmbito do Aletheia constituem contribuicdes que transcendem o dominio da
deteccao de fake news, podendo ser reaproveitadas em outros cenarios de NLP e sistemas de
IA explicavel para a lingua portuguesa.
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6 CONSIDERAGOES FINAIS

O presente estudo descreveu a concepgao, implementacao e avaliagao do Aletheia, um
sistema para a deteccao de fake news em portugués brasileiro. A aplicacdo integra LLMs, téc-
nicas de reasoning, recuperacao de conhecimento externo. A pesquisa foi motivada pelo cres-
cente impacto da desinformagéao digital na opiniao publica, nos processos democraticos e na
tomada de decis&o dos cidadaos, especialmente no contexto brasileiro. A arquitetura desenvol-
vida integrou sete LLMs de cédigo aberto, executados localmente, seis estratégias distintas de
prompting, mecanismos de recuperagao de contexto factual via RAG e um conjunto de métricas
quantitativas, qualitativas e probabilisticas. O sistema resultante é capaz de classificar noti-
cias como reais ou falsas, além de fornecer justificativas interpretaveis, evidéncias de suporte
e estimativas explicitas de confianca. Adicionalmente, foi desenvolvido um protétipo funcional
integrado as plataformas Telegram e WhatsApp, demonstrando a viabilidade de disponibilizar
ferramentas de verificagcdo assistida diretamente nos canais digitais utilizados pela populagcéao
brasileira.

6.1 Sintese dos Resultados e Objetivos da Pesquisa

1. Qual é a eficacia e o potencial dos principais LLMs na classificacao de noticias
falsas?

Os experimentos demonstraram que modelos abertos de linguagem possuem poten-
cial para a tarefa de deteccao de noticias falsas quando combinados com estratégias
adequadas de instrugcao. Entre os sete modelos avaliados, o Phi-4 (Microsoft, 2024),
utilizando a estratégia cot-in, apresentou o melhor desempenho global, atingindo 85%
de acuracia geral, 97,7% de acuracia entre os casos classificados, um F1-score macro
de 97.7%, Kappa de 0,735 e MCC de 0,756. Esses resultados indicam capacidade de

generaliza¢do e concordancia com as classificagdes de referéncia.

O segundo melhor desempenho foi obtido pelo Gemma 3 12B IT (Google, 2024), tam-
bém com a estratégia cot-in, alcangcando 83% de acurécia geral, F1-score macro de
96,5%, Kappa de 0,702 e equilibrio entre as classes REAL e FAKE. Os resultados
sugerem que modelos abertos de porte intermediario podem atingir niveis de desem-
penho comparaveis aos observados em sistemas proprietarios na literatura.

2. O uso de reasoning pode aprimorar a explicabilidade dos resultados obtidos
pelos modelos de I1A?

Os resultados indicam que estratégias baseadas em Chain-of-Thought (CoT) contri-
buiram para a qualidade das justificativas produzidas. As configuragdes cot-in foram
responsaveis pelos melhores desempenhos em seis dos sete modelos avaliados, su-
gerindo que o raciocinio explicito auxilia os modelos a organizar as evidéncias e a
produzir justificativas mais coerentes e auditaveis (Rudin, 2019). As métricas qualita-
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tivas de factualidade e relevancia apresentaram valores elevados para os modelos de
melhor desempenho, enquanto as analises probabilisticas demonstraram que modelos
como Phi-4 e Gemma 3 produziram estimativas de confianca mais bem calibradas. O
Phi-4 obteve o menor Brier Score (0,024), indicando correspondéncia entre a confianga
declarada e a taxa real de acerto.

3. Como os modelos propostos se comparam a métodos tradicionais de verificacao
de fatos?

Os resultados demonstraram que os LLMs avaliados sdo capazes de reproduzir parte
do processo de verificagdo normalmente realizado por checadores humanos, mas com
maior velocidade e escalabilidade. Contudo, a pesquisa revelou que a qualidade do ra-
ciocinio produzido depende da formulacao das instrugdes fornecidas ao modelo. Uma
ambiguidade estrutural foi identificada na system_message utilizada inicialmente. Dado
que o conjunto FakeTrue.Br (Chavarro et al., 2023) contém noticias factuais e conteu-
dos de fact-checking, a recuperacdo de documentos externos de agéncias verificado-
ras induzia alguns modelos a interpretar incorretamente determinadas noticias falsas
como verdadeiras. Esse comportamento afetou principalmente as estratégias com co-
nhecimento externo, reduzindo o desempenho classificatério, apesar dos ganhos ob-
servados em métricas de ancoragem factual. A andlise detalhada desse fendmeno
permitiu propor uma reformulagdo das instrugdes do sistema, baseada em um crité-
rio explicito de localizacao do desmentido. Esta é uma contribuicdo metodolédgica que
pode ser Util para futuras pesquisas envolvendo RAG aplicado a verificagdo automatica
de fatos.

6.2 Contribuicoes do Trabalho

As principais contribuicbes deste estudo para a Engenharia da Computagéo e para a
sociedade podem ser delineadas nos seguintes pontos:

* Desenvolvimento do Sistema Aletheia: Foi desenvolvido um sistema modular e
transparente para a deteccao de fake news em portugués brasileiro. Este sistema foi
adaptado as especificidades linguisticas e socioculturais do Brasil e disponibilizado
como um protétipo funcional na forma de um bot para as plataformas Telegram e What-
SApp.

» Avaliacao empirica de LLMs em portugués brasileiro: Realizou-se uma avaliagao
sistematica de sete modelos de linguagem de grande porte de cédigo aberto, empre-
gando seis estratégias de prompting distintas. Esta avaliagao utilizou métricas quantita-
tivas, probabilisticas e qualitativas, estabelecendo um protocolo experimental replicavel
para futuras investigacdes na area de desinformacao em lingua portuguesa.
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» Validacao da XAl em verificacao factual: Foram obtidas evidéncias empiricas de
que o raciocinio estruturado (CoT) e a incorporacao de conhecimento externo (RAG)
influenciam diretamente a confiabilidade e a interpretabilidade de LLMs na tarefa de
checagem de fatos. Este achado contribui para o avanco da explicabilidade em siste-
mas de NLP aplicados, alinhando-se aos principios de transparéncia e confiabilidade
destacados na literatura (Hassija vinay chamola, 2024; Saeed; Omlin, 2023).

« Reconhecimento cientifico: Os resultados preliminares deste trabalho foram subme-
tidos, aprovados e apresentados no 252 Congresso Nacional de Iniciacao Cientifica
(CONIC SEMESP) de 2025.

6.3 Limitacoes e Trabalhos Futuros

Apesar dos avancos alcangados, o projeto Aletheia apresenta limitagcdes inerentes ao
seu escopo e a tecnologia utilizada, as quais indicam diregdes para futuras pesquisas.

6.3.1 Limitagbes

» Custo computacional: A dependéncia de LLMs, particularmente de modelos como
DeepSeek R1 Distill Qwen 32B e Qwen 2.5 14B na fase experimental, acarreta um
custo de inferéncia elevado. Tal fato limita a escalabilidade imediata do sistema para
ambientes em tempo real que lidam com alto volume de requisi¢des.

» Escopo do conjunto de dados: Os experimentos foram conduzidos sobre o conjunto
de dados balanceado FakeTrue.Br. Embora esta escolha favorega o controle experi-
mental e a viabilidade computacional, ela restringe a generalizagdo dos resultados a
outros dominios, periodos temporais e estilos jornalisticos.

« Laténcia na recuperacao externa: O mecanismo de contextualizagdo via RAG en-
volve buscas em multiplas fontes externas durante a execucgdo. Esta caracteristica
introduz uma laténcia operacional que pode ser incompativel com aplicagdes de ve-
rificacdo em tempo real para usuarios finais.

» Escopo unimodal: A abordagem atual esta restrita a analise textual, ndo abrangendo
a vertente multimodal da desinformacédo contemporanea. Esta lacuna inclui imagens
manipuladas, videos sintéticos (deepfakes) e conteldo de audio, representando um
desafio crescente diante da proliferacao de conteudos gerados por IA generativa (Sun
et al., 2024).
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6.3.2 Trabalhos Futuros

Como continuagao desta pesquisa, propdem-se as seguintes dire¢coes para estudos fu-
turos:

« Leitura automatica de links: O sistema ja dispée de um médulo para extracdo de
conteudo de paginas web, que pode ser reestruturado para identificar URLs em men-
sagens de usuario. Isso possibilitaria a extragdo automatica do contetdo referenciado
na URL para analise, eliminando a insercao manual pelo usuario. Esta funcionalidade
pode aprimorar a usabilidade e a eficiéncia do processo de verificacdo em plataformas
de mensagens, como Telegram e WhatsApp.

+ Implementacao e avaliacdao do ensemble: Uma arquitetura de ensemble foi desen-
volvida em nivel de cddigo, concebida para integrar o Aletheia. Contudo, sua valida-
cao experimental nao péde ser concluida dentro do prazo deste trabalho. Sugere-se,
portanto, a implementagédo e avaliacdo desta proposta de ensemble em um contexto
pratico. A arquitetura combina mdultiplos LLMs por votacao ponderada com base no
desempenho individual, raciocinio distribuido das justificativas e diversidade arquitetu-
ral, visando mitigar vieses de predicdo e melhorar a confiabilidade global (Tan; Gilbert,
2003).

« Ampliacao das métricas qualitativas: Sugere-se o exame de métricas adicionais de
explicabilidade, como context precision e context recall do framework RAGAS, além de
métodos de deteccao de alucinacdo baseados em verificacao externa (SelfCheckGPT)
(Manakul; Liusie; Gales, 2023). O objetivo é criar uma avaliagdo qualitativa ainda mais
abrangente.

« Avaliacao em multiplos datasets: Recomenda-se expandir os experimentos para
outros corpora mencionados na Seg¢ao 4.1, incluindo o Fake.br Corpus (Monteiro et
al., 2018; Silva et al., 2020b), o FakeRecogna (Garcia; Afonso; Papa, 2022) e o Fa-
keWhatsApp.Br (Cunha, 2021). Isso permitiria avaliar a generalizagdo dos modelos e
das estratégias de prompting em diferentes dominios, estilos discursivos e fontes de
desinformagéo.

+ Expansao multimodal: Propde-se integrar modelos de visao e linguagem (LVLMs)
para a deteccdo de desinformacdo em conteddo multimodal, abrangendo imagens,
videos e audios manipulados, alinhando-se aos desafios emergentes identificados na
literatura (Sun et al., 2024; Chen; Shu, 2024).

» Avaliacao e aplicacado de SLMs: Sugere-se explorar Modelos de Linguagem Pequena
(SLMs), como variantes destiladas dos modelos avaliados. O proposito é reduzir o
custo de inferéncia e viabilizar a implantagao em dispositivos com recursos computaci-
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onais limitados, expandindo o alcance do sistema sem comprometer significativamente

o desempenho preditivo (Jiang et al., 2023a).

* Integracao com modelos via APl: Recomenda-se avaliar LLMs proprietarios acessi-
veis via APIs externas, como GPT-40 (Hurst et al., 2024), Gemini-2.5 (Comanici et al.,
2025) e Claude-Opus-4.7 (Anthropic, 2024; Bai, 2022), em comparagao direta com os
modelos locais avaliados neste estudo. Esta abordagem visa quantificar os ganhos de
desempenho, custo operacional e privacidade de dados, em continuidade a linha de
investigacao de (Gélo et al., 2024).

Finalmente, Aletheia representa um avang¢o em direcdo a sistemas de verificagdo de
fatos que sao, simultaneamente, precisos, explicaveis e acessiveis a populacao brasileira. Os
resultados obtidos indicam que LLMs de cddigo aberto, quando apropriadamente guiados por
estratégias de prompting e enriquecidos com recuperagao de conhecimento externo, sdo capa-
zes de realizar classificagdes confidveis e justificadas de noticias em portugués, sem a depen-
déncia de modelos proprietarios ou de grandes volumes de dados rotulados. A transparéncia
das decisdes e a acessibilidade do protétipo em aplicativos de mensagens reforcam o poten-
cial de impacto social desta pesquisa no combate a desinformacao no Brasil, contribuindo tanto
para o avanco do conhecimento académico quanto para o desenvolvimento de solucdes praticas
aplicaveis por jornalistas, pesquisadores € o publico em geral.
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